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Yirmi birinci yiizyil itibariyle bilyiik bir ivme yakalayan internet ve bilisim teknolojileri hayatin
her alanin1 domine etmektedir. Siirecin ortaya ¢ikardigr dijitallesme siyasi ve ekonomik isleyis
kadar iletisim siiregleri ve medya faaliyetleri ile giindelik hayat pratiklerinde de koklii degisimlere
yol agmustir. Bu degisimler yeni su¢ bigimlerinin ortaya ¢ikmasina ve giivenlik sorunlarina
neden olmustur. Devletler yasal diizenlemeler yoluyla bir yandan dijitallesmenin neden oldugu
bu suglart engellemeye calisirken, diger yandan da ortaya ¢ikan ihlal ve giivenlik sorunlarini
asmay1 amaglamaktadir. Siirecin en 6nemli pargalarindan birisi internet ve bilisim teknolojileriyle
desteklenen iletisim siiregleri ve yeni medya faaliyetleridir. Bu baglama odaklanan ¢aligma,
12.03.2025 kabul tarihli ve 7545 numarasiyla 19.03.2025 tarihinde Resmi Gazete’de yayimlanan
Siber Giivenlik Kanunu’nun iletisim ve medyayla ilgili béliimlerini Habermas’m “Kamusal Alan”
kavramsallastirmasi ekseninde ele almaktadir. Yapilan analizlerde, Siber Giivenlik Kanunu’nun
anayasal agidan tanimlanmis ve giivence altina alinmis olan iletisim ve haberlesme 6zgiirliiklerini
kisitlama, medya faaliyetlerini sinirlama getirme, yeterince seffaf ve uyumlu olmamasi nedeniyle
keyfi uygulamalara yol agma gibi kamusal ve ozel alana yonelik riskler tasidigi sonucuna
ulagilmgtir.

Anahtar Kelimeler: Siber Giivenlik Kanunu, Iletisim, Yeni Medya, Sosyal Medya, Sanal Diinya

Abstract

By the twenty-first century, the internet and information technologies, which have gained great
momentum, dominate every aspect of life. The digitalization produced by this process has brought
profound changes not only to political and economic operations but also to communication
processes, media activities, and everyday practices. These changes have given rise to new forms
of crime and security problems. States are attempting, through legal regulations, to prevent crimes
caused by digitalization and to address security issues. One of the most important components
of this process is the communication and new media activities supported by the internet and
information technologies. This study examines the sections of the Cybersecurity Law related
to communication and media within the framework of Habermas’s conceptualization of the
“public sphere”; the law was adopted on 12 March 2025 (Law No. 7545) and published in the
Official Gazette of the Republic of Tiirkiye on 19 March 2025. The assessment concludes that the
Cybersecurity Law poses risks of restricting constitutionally defined freedoms of communication
and correspondence, imposing limitations on media activities, and—due to insufficient transparency
and lack of coherence—leading to arbitrary application.
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Extended Summary

This study critically evaluates the implications of Tiirkiye’s Cybersecurity Law (Law No.
7545), enacted on March 19, 2025, by focusing on its impact on communication freedoms,
media activities, and constitutional rights. The analysis emphasizes the tension between
national security objectives and the protection of fundamental liberties in the digital age.
The research employs a multidisciplinary approach, combining legal, sociological, and
communication theories to assess the law’s compliance with democratic principles and
international human rights standards. The rapid digitalization of the 21st century has
transformed political, economic, and social dynamics and has introduced new forms of
crime and security challenges. States respond through legal frameworks like Tiirkiye’s
Cybersecurity Law, which aims to counter cyber threats but risks undermining constitutional
rights. This study examines the law’s provisions related to communication and media and
argues that its vague language and broad enforcement powers threaten transparency, press
freedom, and privacy.

The literature on cybersecurity is divided into technical studies, such as infrastructure
security, and social science-oriented research, which addresses societal impacts. While
technical studies dominate literature, few of them address the intersection of cybersecurity
with communication and media. Key findings from prior work include the emphasis of
international organizations like the North Atlantic Treaty Organization (NATO) and the
European Union (EU) on transparency and human rights in cybersecurity policies and
Tirkiye’s historically lagging legal infrastructure, exemplified by the 1991 “Crimes in the
Field of Informatics”, and low cybersecurity literacy among citizens, as shown in studies
on university students. This study identifies a gap in research linking cybersecurity laws to
communication freedoms and positions itself to fill this void.

Cybersecurity is defined as practices protecting digital systems, data, and infrastructure
from threats, extending to societal and international dimensions. The term “cyber” originates
from “cybernetics”, reflecting control systems in digital environments. Cybercrime
encompasses activities like hacking, data theft, and online harassment, requiring adaptive
legal responses. The study highlights how communication has evolved beyond interpersonal
exchanges to include systemic data transfers, network security, and digital infrastructure.
This shift makes communication a critical component of national security strategies, as seen
in Tiirkiye’s Cybersecurity Law.

The law’s provisions are analyzed in light of Tiirkiye’s Constitution and international
treaties such as the European Convention on Human Rights (ECHR) and International
Covenant on Civil and Political Rights (ICCPR). Key findings include restrictions on
fundamental rights, such as Article 13 of the law limiting freedom of expression by prohibiting
media from disclosing information obtained by the Cybersecurity Presidency, and Article 6
granting authorities unchecked access to “log records”, risking mass surveillance. Article 12
imposes broad media bans, contradicting democratic norms of proportionality and necessity.
Ambiguities in the law, such as data retention policies lacking independent oversight
and international data sharing without clear safeguards, raise concerns about misuse.
Remote intervention powers in Article 6(1c) permit authorities to access communication
infrastructure, threatening systemic transparency. The law diverges from EU and NATO
guidelines, which prioritize human rights and judicial oversight, as seen in the absence of the
ECHR’s “necessary in a democratic society” criterion in Tiirkiye’s implementation.
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The study critiques the law’s failure to balance security and freedom. Surveillance
overreach through log collection and data centralization echoes Baudrillard’s critique of virtual
worlds replicating real-world power imbalances. Broad media bans and vague definitions of
“cyber threats” may stifle dissent and undermine democratic discourse. Bureaucratic inertia
in updating laws exacerbates rights violations, as seen in delayed responses to cybercrimes.
To mitigate risks, this study proposes strengthening proportionality by aligning restrictions
with constitutional principles, enhancing transparency through independent audits, adopting
international norms like EU frameworks, and promoting digital literacy through public
campaigns.

While the Cybersecurity Law addresses critical gaps in Tiirkiye’s cyber defense,
its ambiguous provisions and lack of safeguards endanger constitutional rights. This study
underscores the need for reforms to reconcile security imperatives with democratic freedoms,
urging policymakers to prioritize transparency, accountability, and international cooperation.
Future research should explore the law’s societal impact through qualitative studies and
assess emerging technologies like Artificial Intelligence (Al) in cybersecurity frameworks.
Giris
Yirmi birinci yiizyilla birlikte internet ve bilisim teknolojilerinin toplumsal yasamdaki
yayginligi keskin bir bigimde artarak siyasal, ekonomik, sosyal ve kiiltlirel pratiklerinin
yeniden diizenlenmesine yol agmigtir. Bu teknolojik doniisiim, bilgi tiretimi ve dagitiminin
otesinde kamusal tartigmanin bigimini, iletisim siire¢lerini, medya faaliyetlerini ve bireylerin
gilindelik yagam pratikleri de doniistiirmiistiir. Degisim ve donilisiimiin hayata birgok
olumlu yansimasi olmustur fakat beraberinde olumsuz durumlar ve sorunlar getirmistir. Bu
baglamda, 6rnegin, dijitallesme yeni sug tipleri ve sistemik giivenlik riskleri dogurmustur. Bu
durum ise devletleri teknik tedbirler almanin yaninda genis ve kapsamli yasal diizenlemeler
yapmaya zorlamistir. Onlardan biri olan ve bu ¢alismanin odaklandigt 7545 sayili Siber
Giivenlik Kanunu!, 12 Mart 2025’te kabul edilmis ve 19 Mart 2025 tarihli Resmi Gazete’de
yayimlanarak yiirtirliige girmistir.

Calismanin temel amaci, Siber Giivenlik Kanunu’nun iletisim siirecleri ve yeni medya
faaliyetleri {izerindeki dogrudan ve dolayli etkilerini Jurgen Habermas’in “Kamusal Alan”
kavrami ¢ercevesinde analiz etmektir. Habermasg1 perspektif, kamusal alani rasyonel-kritik
tartismanin mekani ve demokratik mesruiyetin nesnesi olarak ele almaktadir. Dolayisiyla
ifade serbestligi, bilgiye erisim ve medya 6zerkligi gibi olgiitler, bu degerlendirme igin
normatif bir ¢er¢eve sunmaktadir. Derleme makalesi olarak hazirlanan ¢aligma, metodolojik
acidan kanun metni ve ilgili diizenleyici belgelerin dokiiman incelemesine dayanmaktadir. Bu
baglamda “Kanun” hiikiimlerinin anayasal haklar, uluslararasi sdzlesmelerin dikkat ¢ektigi
insan haklari standartlart ve uygulama mekanizmalariyla iliskisinin elestirel bir yorumunu
sunmaktadir.

Iki blok iizerinde yapilan analizin ilkinde, Kanun’un ifade ve haberlesme ozgiirliikleri
bakimindan tasidigi sinirlama riskleri, seffaflik ve hesap verebilirlik ekseninde Anayasal
hak ve ozgiirliikler ile uluslararasi sozlesmeler baglaminda ele alinmaktadir. fkincisinde
ise, Kanun’un teknik hiikiimlerde 6ngordiigii veri toplama, iletisim izleme ve miidahale
yetkilerinin medya kuruluslarinin haber alma, haber iiretme ve yayimlama siiregleri iizerinde
baski olusturma potansiyeli tartisilmaktadir. Bir bagka ifadeyle, her iki siirecin kamusal alan
acisindan ne anlama geldigi ¢dziimlenmeye ¢aligilmistir.

1 Tirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu, Kanun No. 7545, 12 Mart 2025, https://resmigazete.gov.
tr/eskiler/2025/03/20250319-1.htm, erisim 13.05.2025.
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Son olarak ¢alisma, Habermas¢i normlar ile uyumlu olacak sekilde denetim
mekanizmalarinin gii¢lendirilmesi, orantililik ilkesi ile teknik onlemlerin sinirlandirilmasi
ve seffaflik yiikiimliliiklerinin netlestirilmesi yoniinde politika oOnerileri iiretmeyi
hedeflemektedir. Bu yaklasim, hem hukuki mesruiyeti hem de kamusal tartismanin demokratik
niteligini korumaya doniik bir normatif ¢ergeve sunarak, siber giivenlik konusunda iletisim
stirecleri ve medya faaliyetleri baglaminda literatiire katki sunmay1 amaglamaktadir.

1. Calismanin Amaci, Onemi ve Yontemi

Calismanin amacini genel ve 6zel olarak iki asamada agiklamak miimkiindiir. Calismanin
genel amaci, giinlimiiz diinyasinin 6nemli unsurlarindan olan siber ve siber giivenlik
kavramlarina dikkat ¢cekerek bu kavramlarinin anlasilmasina katki saglamak ve bu alandaki
farkindalig1 artirmaktir. Ozel amaci ise, siber ve siber giivenlik kavramlarindan yola ¢ikilarak
olusturulan yasal diizenlemenin bireysel, toplumsal ve kurumsal boyutlarinin iletisim ve
medya ac¢isindan anlamsal karsiligini bulmaya calismaktir.

Caligmanin 6nemi, dijitallesmenin biiyiik bir hizla artisinin birey, toplum, kurum ve
devletler agisindan ortaya gikardig1 hayati sorunlardan kaynaklanmaktadir. Internet ve bilisim
teknolojileri araciligtyla gerceklestirilen zararli faaliyetler, kisisel verilerin ¢alinmasi, finansal
kayiplar ve hem ulusal hem de uluslararasi giivenlik tehditleri (terdr, casusluk vb.) agisindan
ciddi sonuglara yol agabilmektedir. Sorun ve tehditleri bertaraf etmek i¢in olusturulan siber
giivenlik 6nlemlerini almak, dijital ve ekonomik varliklarin korunmasi agisindan kritik bir
zorunluluktur. Bu ¢er¢eve ¢aligmanin 6nemini de ifade etmektedir.

Derleme makalesi tiiriinde yapilan bu ¢alismada yontem olarak dokiiman incelemesi
kullanilmistir. Bu baglamda kitap, makale, kurum raporlari, kanun maddeleri ve ilgili
web sitelerinden faydalanilmistir. Elde edilen inceleme sonuglari kapsaminda, 12.03.2025
tarihinde kabul edilen ve 7545 numarasiyla 19.03.2025 Resmi Gazete’de yayimlanan Siber
Giivenlik Kanunu’nun iletisim ve (yeni) medya ile ilgili kisimlar1 analiz edilerek konunun
kapsamli ve karsilastirmali sekilde ele alinmasi saglanmistir. Degerlendirmede konuyla
ilgili bircok kuramsal yaklasima deginilmistir fakat ¢aligmanin ana izlegini Habermas’in
“Kamusal Alan” kavramsallastirmasi olusturmaktadir.

2. Literatiir Taramasi ve Kavramsal Cerceve

Literatiire bakildiginda son yillarda siber giivenlik ile ilgili ¢ok faza ¢alisma yapildig1 ve bu
caligmalarda konunun genel olarak iki kategoride ele alind1g1 gériilmektedir. i1ki, siber ve/veya
siber giivenlik konusunun donanim ve yazilim boyutunun degerlendirildigi teknik/teknoloji
icerikli ¢aligmalardir. Bilisim teknolojilerine yonelik detaylarin yer aldigir bu calismalar
siber teknolojilerinin miihendislik faaliyetleriyle ilgilidir. Ikincisi ise, bu ¢aligmanin da dahil
oldugu, siber gilivenlik konusunun kamusal ve toplumsal yansimalarina ele alan sosyal bilim
agirlikli caligmalardir. Bu caligmalarda, siber teknolojilerin ulusal ve uluslararasi olmak
iizere iki kategoride ¢6ziilmesi gereken sorunlara yol agan geligsmeler olarak degerlendirildigi
goriilmektedir. Baska bir deyisle, siber teknolojilerinin yol ag¢tig1 siber giivenlik meselesi
hem saldir1 ve savunma, hem de asayis sorunlari olarak karsimiza ¢ikmaktadir. Ote yandan
giliniimiiz diinyasinda teknik disiplinler ve teknolojik gelismeler ideolojik bir form verilerek
“sosyal miihendislik” faaliyetlerinde kullanilmaktadir.? Bu baglamda, yukarida deginilen ilk
kategorinin de dolayli olarak sosyal bilim alaniyla iliskilendirilmesi miimkiindiir. Dolayisiyla
siber teknolojilerin ulusal ve uluslararasi alandaki etkisi ve bu etkinin toplumsal yansimasinin
bu yonii ayrica dikkate alinmalidir.

2 Niliifer Géle, Miihendisler ve Ideoloji (Gev. Eli Levi), Iletisim Yayinlari, istanbul, 1986, s. 13.
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Konunun saldirt ve savunma baglami iilkelerin istihbarat ve askeri birimleri,
silah sanayisi, enerji kaynaklar1 ve ekonomik varliklara yonelik siber ortamda yapilan
miidahaleleri konu edinmektedir. Bu alana dair yapilan ¢aligmalar ise genel olarak iig
baslikta toplanmaktadir. Ilki, uluslararasi bir sorun olarak siber giivenlik, ikincisi ulusal bir
sorun olarak siber giivenlik ve iigiinciisii siber giivenlige yonelik faaliyetlerin kamusal ve
sosyal agilardan niteligidir. Asagida bu ii¢ basliga dair drnekler verilerek ¢alismanin ana
izlegi olan Siber Giivenlik Kanunu’nun iletisim siirecleri ve medya faaliyetleri agisindan
analizi yapilmistir. Analizin temel argiimantasyonunu Jurgen Habermas’in “Kamusal Alan”
kavramlastirmasi olusturmaktadir.

Tarihsel acidan siber giivenlikte doniim noktalarindan biri, ABD’nin 1969°da
ARPANET’i kullanmaya baslamasidir. Baslangicta askeri amacgli olan bu sistem, veri
paylasimi ve is birligi saglayan bir dijital ortam olarak geliserek glinlimiiz internetinin
temelini olusturmustur. Ancak internetin yayginlasmasiyla veri giivenligi riski de artmustir.?
Bilisim teknolojilerinin temel iglevleri (bilgiyi kaydetme, depolama, erisim saglama ve
isleme vb.) ihlal edildiginde siber giivenlik sorunu ortaya ¢ikmaktadir.*

Siber diinya da tipki ger¢ek diinyada oldugu gibi hayatin olumlu ve olumsuz yonlerini
yansitmaktadir. Gergek diinyada sug kelimesi en basit sekliyle, yetkili otoritenin belirledigi
smirlarin agilmasi olarak tanimlanirken®, siber diinyada ise bu durum “siber su¢” olarak
kavramsallagtirilmigtir.® Bununla birlikte, siber suglarin kapsami teknolojinin geligimine
paralel olarak genislemektedir.” Bilisim teknolojilerinin mekan ve zaman kisitlarimi ortadan
kaldirmasi, faaliyetlerin ulusal sinirlari agarak uluslararasi boyut kazanmasina yol agmaktadir.
Bu gergevede, kiiresel normlar ve diplomatik yontemler gelistirme ¢abalari giindeme
gelmistir.® Birlesmis Milletler (BM), Avrupa Birligi (AB) ve Kuzey Atlantik Antlagmasi
Orgiitii (NATO) gibi kuruluslar da uluslararas: sdzlesmelerle bu alana miidahil olmaktadir.’
Tiim bunlar siber giivenlik konusunu ulusal ve uluslararasi bir boyuta tasimaktadir.

Bati’da 1990’larla birlikte toplumda karsilik bulan internetin Tiirkiye’de yayginlagmast
2000°1i yillara denk gelmistir.'” Gecikmeye ragmen, Tiirkiye’de pek aligilmamis sekilde, bu
alandaki yasal diizenlemeye dair faaliyetlerin daha énce basladig1 goriilmektedir. Ornegin
1991 yilinda “Bilisim Alaninda Suglar”"' baslikli ilk yasal diizenleme yapilmis,'? ancak

3 H. Alpay Karasoy ve Pelin Babaoglu, “Tiirkiye’de Siber Giivenlik: Yasal ve Kurumsal Altyap1”, Yasama Dergisi,
44,2021, s. 131.

4 Enes Cmar, “Bilisim Suglar:”, Cinar Hukuk Biirosu, 2025, s. 2, https://www.cinarhukukburosu.com/blog/bilisim-
suclari, erisim 11.05.2025.

5 Tiirk Dil Dernegi, Tiirk¢e Sozliik, Tiirk Dil Dernegi, Ankara, 2012, s. 1576.

6 Cinar, “Bilisim Suglar1”, s. 20.

7 Zeynep Ata, “Sosyal Medyada Sug¢ Korkusunun Olusmasi ve Yayilmasi: X Ornegi”, Dicle Universitesi Sosyal
Bilimler Enstitiisii Dergisi, 37,2024, s. 395.

8 Tuba Eldem, “Uluslararasi Siber Giivenlik Normlari ve Sorumlu Siber Egemenlik”, Istanbul Hukuk Mecmuast,
79:1, 2021, s. 349.

9 Sena Nezgitli ve Recep Benzer, “Avrupa Birligi Siber Giivenlik Kanunu”, Bilisim Sistemleri ve Yénetim
Arastirmalart Dergisi, 2:1, 2020, s. 10.; Giilsah Ozdemir, “Uluslararas1 Giivenlikte Siber Tehditlerin Yiikselisi ve
Stratejik Savunma Politikalar1”, Elektronik Sosyal Bilimler Dergisi, 24:1, 2025, s. 2-3.

10 Mevliit Altintop, Zygmunt Bauman Sosyolojisinde Iletisim Olgusu, Kitapyurdu Dogrudan Yaymcilik, Istanbul,
2021, s. 76.

11 “Miilga 1926 tarih 657 sayili Tiirk Ceza Kanunun Yiriirlikten Kaldirilmis Hiikiimleri”: Tiirk Ceza Kanunun
Yirtrlikten Kaldirlmis Hitktimleri, 767 Miilga 765 sayili Tiirk Ceza Kanunu On Birinci Bab Bilisim Suglart §§
106-122, 1991, https://mevzuat.gov.tr/MevzuatMetin/5.3.765.pdf, erisim 15.05.2025. Onbirinci Bap’in dipnotunda su
ifadeler yer almaktadir: “Bu bap ve baslik, 6/6/1991 tarih ve 3756 say1li Kanunun 20°nci maddesiyle metne eklenmistir”
“Miilga” kelimesinin sozliikteki karsiligr “kaldirilmis” seklindedir. Tiirk Dil Dernegi, Tiirkge Sozliik, s. 1248.

12 Salih Bigakel, Doruk Ergun ve Mitat Celikpala, Tiirkiye 'de Siber Giivenlik, EDAM Siber Politika Kagitlart
Serisi 2015/1, Ekonomi ve Dis Politika Arastirmalar Merkezi (EDAM), 25 Aralik 2015, s. 4, https://edam.org.tr/
wp-content/uploads/2015/12/EDAM_TR_Siber Guv_1.pdf, erigim 16.05.2025.
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sonraki yillarda mevzuat yetersiz kalmakla birlikte gecerli sekilde glincellenememistir.’* Bu
konuda son yillarda 6nemli ilerlemeler saglansa da kaynak, egitim ve seffaflik gibi unsurlarda
eksiklikler devam etmektedir." 2003°ten bu yana sekiz eylem plani hazirlanmig" ve alanla
ilgili kamusal kurumlar olusturulmustur.'® Ancak teknolojiye hizla uyum saglayan toplum
karsisinda, siyasi ve biirokratik yapilarin geriden gelmesi, yasal bosluklarin siber suglular
tarafindan istismar edilmesine yol agmaktadir."’

Siber giivenlik konusunun iletisim siiregleri ve medya faaliyetleri boyutu literatiirde
siirli yer bulmaktadir. Mevcut ¢alismalar genellikle teknik altyapiya odaklanmakta'® ya
da siber giivenlik konusundaki toplumsal farkindaligi 6lgmektedir. Ornegin bu konuda
yapilan az sayidaki ¢alismanin birinde iletisim fakiiltesi dgrencilerinin siber giivenlik ile
ilgili farkindalik diizeyinin diisiik oldugu saptanmustir.'” Bir baska ifadeyle, siber giivenlik
ile ilgili yasal diizenlemelerin iletisim siirecleri ve medya faaliyetleri agisindan anayasal
diizlemle ele alan arastirmalar -yasal diizenlemelerle dogru orantili olarak- son derece
azdir. Calisma bu baglamda literatiire 6nemli bir katki sunmay1 amaglamaktadir. Asagida
oncelikle Habermas’in Kamusal Alan yaklasimi1 agiklanmis, ardindan siber ve siber giivenlik
literatiiriine deginilmis ve son olarak da yasal zemin acisindan oncesi ve sonrasiyla Siber
Gtivenlik Kanunu degerlendirilmistir.

2.1. Habermas’in Kamusal Alan Yaklagimi

Jirgen Habermas’in kamusal alan kavramsallastirmasi, modern demokratik toplumlarin
iletisimsel yapisini anlamak agisindan temel bir kuramsal ¢erceve sunmaktadir. Habermas,
ideal kamusal alani, bireylerin kamusal meseleleri tartigmak, fikir aligveriginde bulunmak
ve politik irade olusturmak amaciyla bir araya geldikleri, devlet ve sermaye baskilarindan
gorece bagimsiz bir sosyal alan olarak tanimlamaktadir.?’ Bu alan, 6zellikle on sekizinci
yiizy1l Avrupa’sinda kafe, salon ve basin araciligiyla geliserek rasyonel-elestirel tartismalarin
demokratik mesruiyetin olusumunda merkezi rol oynamasini saglamistir. Habermas’a gore,
kamusal alanin ideal formu, katilimcilarin esitlik temelinde bir araya geldigi ve iletisimin gii¢
iligkilerinden arindig1 bir ortami gerektirmektedir.?!

Habermas yirminci yiizyilda kamusal alanin yapisal doniisime ugradigini ileri
siirmektedir. Yiizyilin ortalarinda etkisi artiran kitle iletisim araglarinin zamanla daha fazla
ticarilesmesi, kamusal séylemin giderek piyasa mantigi ve devlet propagandasi tarafindan
sekillendirilmesine neden olarak rasyonel-elestirel tartisma kiiltiriinii zayiflatmistir.?> Bu
durum, kamusal alanin demokratik islevlerini yerine getirme kapasitesini azaltmakta ve

13 Hiiseyin Cakir ve Murat Taser, “Tiirkiye’de Yapilan Siber Giivenlik Faaliyetlerinin ve Egitim Calismalarinin
Degerlendirilmesi”, Gazi Universitesi Fen Bilimleri Dergisi Part C: Tasarum ve Teknoloji, 11:2, 2023, s. 363.

14 Arzu Yildirim, “Tirkiye’nin Siber Giivenlik Politikasinin Eylem Planlari {izerinden Analizi”, Organizasyon ve
Yonetim Bilimleri Dergisi, 16:1, 2024, s. 23.

15 Karasoy ve Babaoglu, “Tiirkiye de Siber Giivenlik: Yasal ve Kurumsal Altyapr”, s. 138.; Yildirim, “Tiirkiye 'nin
Siber Giivenlik Politikasinin Eylem Planlart iizerinden Analizi”, s. 42.

16 Ali Burak Daricil, “Tiirkiye’nin Siber Giivenlik Politikalarmim Analizi; Tiirkiye nin Siber Giivenlik Modeli i¢in
Oneriler”, TESAM Akademi Dergisi, 6:2, 2019, s. 27-29.

17 Ozen Akgakanat vd., “Isletmelerde Siber Giivenlik Riskleri ve Bilgi Teknolojileri Denetimi: Bankalarmn Siber
Giivenlik Uygulamalarinin incelenmesi”, Mehmet Akif Ersoy Universitesi Uygulamal: Bilimler Dergisi, 5:2, 2021, s. 267.
18 Muhammed Zekeriya Giindiiz ve Resul Das, “Akilli Sebekelerde Tletisim Altyapist ve Siber Giivenlik”, Igdir
Universitesi Fen Bilimleri Enstitiisii Dergisi, 10:2, 2020, s. 971.

19 Mustafa Aksogan vd., “Iletisim Fakiiltesi Ogrencilerinin Siber Giivenlik Farkindaligi: inonii Universitesi
Ornegi”, Kesit Akademi Dergisi, 13,2018, s. 285,

20 Jurgen Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois
Society (Cev. Thomas Burger ve Frederick Lawrence), MIT Press, Cambridge, 1991.

21 Age, s. 56.

22 Age,s. 142.
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yurttaglarin politik katilimini pasiflestirmektedir. Habermas’in teorisi, giintimiizde dijital
medya ortamlarmin demokratik potansiyelini ve tehditlerini analiz etmek i¢in de dnemli
bir referans noktasi olarak kullanilmaktadir. Zira sosyal medya platformlar1 hem yeni
kamusal alan olanaklar1 ortaya ¢ikarmakta, hem de popiilizm, radikalizm, dezenformasyon,
manipiilasyon, propaganda ve kutuplagsma gibi kamusal alanin fayda egilimi ortadan kaldirma
risklerini beraberinde getirmektedir.”® Buradaki en 6nemli detay, siber uzayin teoride sahip
oldugu ozgiirlik ve demokratik katilim o&zelligi, Antik Yunan’daki kamusal alan olan
agoranin postmodern versiyonu olarak degerlendirilmesidir. Bir baska ifadeyle, bugiiniin
insaninin ideal sartlarda hayatini siirdiirebilmesi i¢in sanal kamusal (“kamusanal”) alana
ihtiyact vardir. Bu durum da, sanal kamusal (“kamusanal”) alanda ortaya ¢ikan sorunlarin
giderilmesini gerektirmektedir. Siber Giivenlik Kanunu da bunlardan sadece biridir.

2.2. Kavramsal Acidan Siber ve Siber Giivenlik

“Cybernetic” sdzcigiiniin kisaltmast olan “cyber” Tiirk¢eye “siber” olarak cevrilmistir
ve “internete veya bilgisayara ait” anlaminda kullanilmaktadir.>* Daha genis anlamiyla
sibernetik, yapay veya biyolojik sistemlerin kontrol ve haberlesmesini konu alan bilim
dalidir. Etimolojik olarak Eski Yunancada “diimen tutan” anlamindaki “kybernaé ’ya
dayanmaktadir.> Siber kavramindan tiireyen “siber uzay” ise bilisim teknolojileri ve sanal
ortamlarin olugturdugu dijital evreni (siber uzay1) ifade etmektedir.?

Siber uzayda islenen suglara iliskin farkli terimler bulunmakla birlikte, literatiirde
“siber su¢” kavrami yaygin olarak benimsenmistir.?” Bu suglar, bilisim sistemlerine izinsiz
erisim, veri silme veya degistirme gibi eylemleri ve ekonomik, ticari ya da siyasi amacglh
zarar/fayda iligkilerini kapsamaktadir.?® Bu baglamda siber giivenlik, bilgisayar sistemlerini,
aglari, yazilhmlari, kritik altyapilari ve verileri dijital tehditlerden koruma uygulamalari
biitlinii olarak kabul edilmektedir.?® Bunun yani sira, uluslararasi iligkiler ve toplumsal
stireglerle de iliskili oldugundan ulusal giivenlik boyutuna sahiptir.>

Siber kavrami, kontrol ve iletisim teorisinin kurucularindan Norbert Wiener’in (1894-
1964) Cybernetics adli eserinde tanimladigi “geri besleme dongiileri”nden (feedback loops)
tiremistir.3! Dilimize teknik sistemlerin denetim siireglerini betimleyen bir on ek olarak

23 Jurgen Habermas, “Political Communication in Media Society: Does Democracy Still Enjoy an Epistemic
Dimension?”, Communication Theory, 16:4, 2006, s. 420.

24 Tiirk Dil Kurumu, Tiirkge Sozliik, 10. Baski, Tiirk Dil Kurumu, Ankara, 2005, 2, s. 2093.

25 Sevan Nisanyan, Nisanyan Sozliik Cagdas Tiirkgenin Etimolojisi, Liberus, Istanbul, 2022.

26 Mehmet Alperen Onal, “Siber Uzay Ve Giivenlik liskisi Baglaminda Siber Giivenligin Boyutlar1”, Hitit Ekonomi
ve Politika Dergisi, 1:2,2021, s. 115.

27 Ismail Ergiin, Siber Suglarin Cezalandirilmast ve Tiirkiye'de Durum, Adalet Yaymevi, Ankara, 2008, s. 13.

28 Siber Suglarla Miicadele Daire Bagkanligi, “Siber Su¢ Nedir?”, Emniyet Genel Midiirligii (EGM), 2025,
https://www.egm.gov.tr/siber/sibersucnedir? erisim 16.05.2025.

29 Soner Celik, “Siber Uzay ve Siber Giivenlige Multidisipliner Bir Yaklasim”, ARHUSS, 1: 2, 2018, s. 118.

30 Ulusal Siber Olaylara Miidahale Merkezi USOM, Siber Giivenlige Iliskin Temel Bilgiler, Telekomiinikasyon
iletisim Baskanhgi, 2014, s. 1. https:/dsy.usom.gov.tr/usom/19/02/190211082958 siber guvenlige giris ve
temel kavramlar.pdf?, erisim 16.05.2025.

31 Norbert Wiener, Cybernetics or Control and Communication in the Animal and the Machine, 3. Baski, MIT Press,
Cambridge, 2019, s. 11. (ilgili kitap 1948 yilinda yazilnus olup ikinci baskist ise 1961 yilinda yapilmustir. Bu calismada
1961 yilinda yapilan ikinci bastmim 2019 yilinda tipkibasim niishasi kullamlmistir.) Geri besleme dongiileri (feedback
loops), sibernetikte makinelerin veya organizmalarin ¢evrelerine uyum saglamasini ve denetimli davranig gelistirmesini
agiklamak icin kullanilan teknik bir terimdir. Sistem, ¢iktilara gore otomatik olarak kendini diizeltmek ya da gelistirmek
i¢in yeni girdi olusturmaktadir. Bir baska ifadeyle sonuglarina gore sistemin kendini veya eylemlerini kesme, siirdiirme
veya yeniden diizenleme siirecidir. Ornegin, bireyin sosyal medyadaki etkilesimin ¢oklugunun paylagim yapmaya sevk
etmesi veya sistemin begenilere yonelik icerikleri kullaniciya sunmasi geri besleme dongiileridir. Sibernetigin kurucu
ismi sayilan Wiener geri besleme dongiilerini soyle agiklamaktadir: “(...) bir sistemin ¢iktisimin, sistemin gelecekteki
davranisim etkileyecek bicimde tekrar girdive donmesidir. Bu mekanizma, sistemin kendi davranmgslarim diizenlemesini
saglar”. Wiener, Cybernetics or Control and Communication in the Animal and the Machine, s. 64.
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geemistir.*? Yirminci yiizyilin ortalarinda Claude Shannon (1916-2001) ve Warren Weaver’ i
(1894-1878) olusturdugu Matematiksel Iletisim Modeli’'ndeki bilgi kurami yaklagimu,
kanaldan gegen sinyallerin niceliksel Ol¢limiinii vurgulayarak siber uzaym yalnizca
devrelerden ibaret olmadigini ileri siirmektedir. Bu yaklagim ayni zamanda belirsizlik ve
giiriiltiiniin iletisimin ontolojik temellerinin birer par¢asi oldugunu savunmustur.** Sosyal
Sistemler Teorisi baglaminda Niklas Luhmann, sosyal ve teknik alt sistemlerin kendi kendini
yeniden iireten bir ag olugturdugunu vurgulayarak internet diinyasinin (siber uzayin) karmastk
uyum ve 6zerklik boyutlarini ortaya koymustur.* Luciano Floridi’nin “bilgi etigi” perspektifi
ise, “infosfer” kavramini benimseyerek dijital varliklarin etik statiisiiniin yalnizca aragsal
degil ayn1 zamanda deger ¢ercevesinde ele alinmasi gerektigini savunmaktadir.®

Ross Anderson’in Security Engineering (Giivenlik Mithendisligi) adli ¢calismasinda
siber giivenlik olgusunu miihendislik, yonetisim ve hukuki diizenlemelerin kesisim
noktasinda yer alan disiplinler arasi bir alan olarak tanimlanmaktadir.*® Bruce Schneier ise
sifreleme, giivenlik duvarlari ve izinsiz giris tespit sistemleri gibi teknik tedbirlerin yani sira
risk yonetimi siire¢lerinin de siber giivenligin ayrilmaz pargasi oldugunu belirtmektedir.’’ Bu
kapsamda National Institute of Standards and Technology (NIST)’nin olusturdugu cerceve
metinde kritik altyapr koruma standartlari tanimlanarak, kuruluslarin varlik envanteri,
zafiyet degerlendirmesi ve olay miidahalesi siireclerini sistematik hale getirmesi gerektigini
ongormektedir.* Daniel Solove un “Gizlilik Kurami” ise kisisel verilerin siniflandirilmasi ve
kullanim senaryolari {izerinden mahremiyet ihlallerinin ¢ok boyutlu analizine odaklanarak,
siber giivenlik stratejilerinin “bireyin bilgi 6zerkligini” de korumasi gerektigini ortaya
koymaktadir.*

Siber suglar alaninda Ronald Clarke ve Derek Cornish, geleneksel sug tiplerinde
goriilen saldirgan tipolojileri, karar verme siirecleri ve eylemlerinin modellenerek dijital
ortama uyarlanmasi gerektigini ileri sirmistiir. Boylelikle geleneksel sug tipleri ve
miieyyidelerinden hareketle dijital su¢ normlarinin da olusturulmasi ve/veya gelistirilmesi
saglanabilecektir.* David Wall ise siber suglari hem teknik saldirt yontemleri hem de
orgiitlenme bigimleri baglaminda ele alarak, uluslararasi is birliginin 6nemini ve sinir 6tesi
hukuki miiesseselerin gliglendirilmesi gerektigini vurgulamaktadir.* Konuyu “risk yonetimi”
baglaminda ele alan Douglas Thomas ve Brian Loader, siber su¢ miicadelesinin etkinliginin,
giivenlik ve gézetim mekanizmalariyla birlikte sivil 6zgiirlikklerin korunmasina da bagh
oldugunu belirtmektedir.*?

32 Nezir Akyesilmen, Disiplinleraras: Bir Yaklagimla: Siber Politika & Siber Giivenlik, Orion Kitabevi, Ankara, 2018, s. 54.
33 Claude E. Shannon, “A Mathematical Theory of Communication”, Bell System Technical Journal, 27: 3, 1948, s. 379.
34 Niklas Luhmann, Social Systems, Stanford University Press, Stanford, 1996, s. 45.

35 Luciano Floridi, “Information Ethics: On the Philosophical Foundation of Computer Ethics”, Ethics and
Information Technology, 1, 1999, s. 42.

36 Ross Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems, Wiley, New York, 2020, s. 3.
37 Bruce Schneier, Secrets and Lies: Digital Security in a Networked World, Wiley, New York, 2004, s. 18.

38 Kevin M. Stine, Kim Quill, ve Gregory A. Witte, “Framework for Improving Critical Infrastructure
Cybersecurity”, National Institute of Standards and Technology, 2014, s. S, https://www.nist.gov/publications/
framework-improving-critical-infrastructure-cybersecurity, erisim 12.06.2025.

39 Daniel J. Solove, Understanding Privacy, Harvard University Press, Cambridge, 2007, s. 77.

40 Ronald V. Clarke ve Derek B. Cornish, “Modeling Offenders’ Decisions: A Framework for Research and Policy”,
Crime and Justice, 6, 1985, s. 159.

41 David S. Wall, Cybercrime: The Transformation of Crime in the Information Age, Polity Press, Cambridge, 2007, s. 57.
42 Brian D. Loader ve Douglas Thomas, Cybercrime: Law Enforcement, Security and Surveillance in the Information
Age, Routledge, London, 2000, s. 102.
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Teknik boyutun 6tesinde siber uzayin felsefi olarak ele alinmasi, Martin Heidegger
(1889-1976)’in teknoloji elestirisi 6zelindeki diinyakaynak iliskisi analizine dayandirilabilir.
Bu acidan dijital platformlarda kullanici verilerinin “kaynak’ haline getirilmesi, modernitenin
dayattig1 aragsal bakisin bir tezahiiriidiir.** Michel Foucault (1926-1984) iktidarbilgi iliskisine
dayanan yaklagimini olustururken, modernitenin birey ve toplumu gézetim ve denetim altinda
tutma anlayisini acik olarak yansitma 6zelligi nedeniyle Jeremy Bentham (1748-1832)
tarafindan gelistirilen bir hapishane modeli olan Panoptikon’dan faydalanmistir.* Panoptikon
metaforu dijital gozetim pratikleriyle (sinoptikon ve omniptikon)* ortiismektedir ve siber
giivenlik aktorlerinin veri toplama ve analiz faaliyetleri agisindan iktidar oldugunu sdylemek
miimkiindiir. Bu baglamda Gilles Deleuze (1925-1995) ve Félix Guattari’nin (1930-1992)
“kontrol toplumlar1” elestirisi ise siirekli izlenme ve veri profillemenin bireysel 6znelligi
otorite istegine gore sekillendirdigine dikkat gekmektedir.*

Bu baglamda bir kontrol alan1 olarak siber uzayda var olmaya ¢alisan bireyin kimlik
ve dznellik yonlerinin etkilenme bi¢imleri izerinde durulmasi gereken konulardandir. Tiim
bu degerlendirmeler giivenlik ile teknolojinin i¢ i¢e gegen bir yapisi oldugunu gostermektedir
ve boyle bir ortamda teknolojinin geldigi asama giivenlik konusunun en 6nemli ayaklarindan
biri olan siber uzaydaki faaliyetleri olusturmaktadir. Dolayisiyla bu ortamda giivenlik tesis
edilirken herhangi bir suiistimal, ihlal, tehdit, risk ve zararlara kars1 6nlem almak basta devlet
ve kurumlar1 olmak tizere kamusal fayday1 gézeten STK, akademi ve ekonomik kuruluslara
gorevler diismektedir.

Diger yandan Manuel Castells’in “Ag Toplumu” modelinde sosyal medya
platformlarinin demokratik katilim araglari agisindan olumlu katki sundugunu fakat
dezenformasyon ve manipiilasyon baglaminda tam tersi bir etki yaptigi vurgulanmaktadir.*’
Hukuk felsefesi agisindan en giincel tartiyma metinlerinden biri olan Bir Adalet
Teorisi (4 Theory of Justice, 1971)’nde John Rawls’in “adil ve esit 6zgiirliikler ilkesi
ile adil firsatlar ilkesi” kavramsallagtirmalar*® baglaminda siber giivenlik diizenlemelerinin
bireysel haklart koruyacak sekilde sekillendirilmesini, orantililik ve demokratik denetim
mekanizmalarmin tesisini bir zorunluluk oldugunu soéyleyebiliriz. Bu temel metinlere
dayanan analitik ¢ergeve, Siber Giivenlik Kanunu’nun yeni medya ve iletisim faaliyetlerine
iliskin diizenlemelerini degerlendirirken iktidar, toplum, hukuk, giivenlik ve teknoloji
iliskisi ile bireysel haklar ve demokratik denetim mekanizmalarinin birlikte ele alinmasinin
zorunlulugu ortaya ¢ikmaktadir. Yukaridaki genel ¢cergeve baglaminda, ¢aligmanin ana izlegi
olarak secilen Jurgen Habermas’in Iletisimsel Eylem Kurami ile iliskilendirdigi Kamusal
Alan yaklagimi, dijital kamusal alanda® seffaf diyalog ve toplumsal uzlasma i¢in normatif
bir ¢er¢eve sunmaktadir.™

43 Martin Heidegger, The Question Concerning Technology and Other Essays, Harper & Row, New York 1977, s. 23.
44 Michel Foucault, Hapishanenin Dogusu (Cev. Ali Yasar Kiligbay), Imge Kitabevi Yayinlari, Ankara, 1992, s. 251.

45 Panoptikon, 360 derecelik goriis agisina sahip bir mimari yap: sayesinde tek kisinin bir¢ok kisiyi ayni anda
gozetleyebildigi “hapishane” modelidir. Sinoptikon, kitle iletisim araglart araciligiyla ¢ok sayidaki kisinin az
sayidaki kisiyi gozetledigi ve/veya izledigi giindelik hayat pratigidir. Omniptikon ise bilisim ve internet teknolojileri
sayesinde ¢ok say1daki kisinin goniillii olarak ok sayidaki kisiyi hem gozetledigi hem de onlar tarafindan gozetlendigi
etkilesimli bir isleyistir. (Kaynak: Selin Bitirim Okmeydan, Postmodern Kiiltiirde G6zetim Toplumunun Doniistimii:
‘Panoptikon’dan ‘Sinoptikon’ ve ‘Omniptikon’a. AJIT-e: Academic Journal of Information Technology, 8: 30, s. 45.
46 Gilles Deleuze ve Félix Guattari, 4 Thousand Plateaus: Capitalism and Schizophrenia, University of Minnesota
Press, Minneapolis, 1987, s. 162.

47 Manuel Castells, Ag Toplumunun Yiikselisi (Cev. Ebru Kilig), Istanbul Bilgi Universitesi Yaynlari, Istanbul,
2008, ss. 13-15.

48 John Rawls, Bir Adalet Teorisi (Cev. Vedat Ahsen Cosar), Phoenix Yaymevi, Ankara, 2017, s. 17.

49 Sanal kamusal alan olarak da tanimlanan dijital kamusal alan i¢in “hkamusanal alan” terkibi kullanilabilir.

50 Jurgen Habermas, [letisimsel Eylem Kuram: (Cev. Mustafa Tiizel), 1, Kabalc1 Yaymecilik, Istanbul, 2001, s. 360.
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Literatiir taramas1 baglaminda temel bir kavramsal ¢erceve ¢izildiginde siber giivenlik
literatiiriiniin genel olarak {i¢ ana eksende toplandigi goriilmektedir. Bunlar, teknik altyapi
odakli ¢aligmalar, hukuki ve normatif ¢er¢eveye odakli caligmalar ve yonetisim ve toplumsal
etki analizleri seklindedir. Asagidaki degerlendirme, buradaki {i¢ baslikta Ozetlenen
siniflandirma ¢ergevesinde ele alinarak Siber Giivenlik Kanunu’nun anayasal haklar ile
iletisim ve medya 6zgiirliigii izerindeki olasi etkilerini anlamaya doniik metodolojik bir bag
kurmaktadir.

i. Teknik Yaklasimlar

Bu grup ¢alismalar, donanim ve yazilim giivenligi, ag altyapisi, veri sifreleme, sizma testleri
gibi mithendislik ve bilisim teknolojileri boyutlarin1 ele almaktadir.’' Teknik arastirmalar,
iletisim altyapisinin korunmasinda gerekli tedbirleri tanimlamaktadir. Ancak, ¢ogunlukla
demokratik denetim, orantililik ve ifade 6zgiirliigii gibi anayasal konulara deginmemektedir.
Bu nedenle, hukuki analizler i¢in yalnizca teknik ¢ercevenin yeterli olmadigi agiktir.

ii. Hukuki ve Normatif Cergeve

Siber giivenligin hukuki boyutuna odaklanan ¢aligmalar, ulusal mevzuatlarin gelisimi®? ve
uluslararasi normlarin®® anayasal ilkelerle uyumu konularini islemektedir. Avrupa Birligi’nin
Sebeke ve Bilgi Giivenligi Direktifi,** Budapeste Konvansiyonu ve Ikinci Ek Protokol®®
gibi belgeler, giivenlik dnlemlerinin temel haklarla dengelenmesini 6ngdrmektedir. Tiirkiye
baglaminda ise 5651 sayili Kanun,* Kisisel Verileri Koruma Kanunu (KVKK) ve Bilgi
Teknolojileri iletisim Kurumu (BTK) diizenlemeleri,”” Siber Giivenlik Kanunu &ncesinde
de dijital ortamda veri ve iletisim akisinin kontroliinii miimkiin kilan yetkiler saglamaktadir.
Ancak literatiir, yeni kanunun onceki diizenlemeleri nasil geniglettigi veya degistirdigi
konusunda simnirl bilgi sunmaktadir.

iii. Yonetisim ve Toplumsal Etki

Toplumsal diizeyde yapilan aragtirmalar, siber giivenlik politikalarinin demokratik toplum
ilkeleri, 6zgiirliik-giivenlik dengesi ve ifade 6zglirliigii tizerindeki etkilerini irdelemektedir.>®
Bu caligmalar, siber giivenlik soyleminin gdzetim teknolojilerini mesrulastirma potansiyeline
dikkat ¢ekmektedir. Ancak literatiiriinde Siber Giivenlik Kanunu’nun o&zellikle iletigim
siiregleri ve medya faaliyetlerinin dijital kamusal (“kamusanal”) alan iizerindeki etkisini,
anayasa hukuku perspektifinden ele alan kapsamli bir degerlendirme bulunmamaktadir.

Mevcut literatiir, teknik, hukuki ve yonetisim boyutlarinda énemli birikim sunmakla
birlikte, bu ii¢ alanin iletisim siiregleri ve medya faaliyetleri baglaminda birbirine entegre

51 Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems, s. 3; Schneier, Secrets
and Lies: Digital Security in a Networked World, s. 18.

52 Karasoy ve Babaoglu, “Tiirkiye’de Siber Giivenlik: Yasal ve Kurumsal Altyapr”, s. 131.

53 Eldem, “Uluslararasi Siber Giivenlik Normlar: ve Sorumlu Siber Egemenlik”, s. 371.

54 The Council of Europe, “Additional Protocol to the Convention on Cybercrime, concerning the criminalisation
of acts of a racist and xenophobic nature committed through computer systems”, The Council of Europe Publishing,
Strasbourg, 2003, https://rm.coe.int/168008160f, erisim 10.05.2025.

55 The Council of Europe, Second Additional Protocol to the Convention on Cybercrime on Enhanced Co-operation
and Disclosure of Electronic Evidence, The Council of Europe Publishing, Strasbourg, 2021.

56 Tiirkiye Biiyiik Millet Meclisi, internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, Kanun No. 5651, 04 Mayis 2007, https:/resmigazete.gov.tr/
eskiler/2007/05/20070523-1.htm, erisim 15.05.2025.

57 Tirkiye Bliytik Millet Meclisi, Kisisel Verilerin Korunmasi Kanunu, Kanun No. 6698, 24 Mart 2016,
https://www.resmigazete.gov.tr/eskiler/2016/04/20160407-8.pdf, erisim 16.05.2025.

58 Ulrich Beck, Risk Toplumu: Baska Bir Modernlige Dogru (Cev. Kazim Ozdogan ve Biilent Dogan), ithaki
Yayinlari, Istanbul, 2011, s. 232.; Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human
Future at the New Frontier of Power, Public Affairs, New York, 2018, s. 119.
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edildigi az sayida ¢alisma mevcuttur. Tablo 1, bu konuda hem ¢alismanin genel perspektifini
hem de literatlirdeki tematik smiflandirmayi analitik sentez diizeyinde Ozet olarak

sunmaktadir:
Tablo 1. Literatiirde Tematik Simflandirma ve Analitik Sentez
Tema Temel Kaynaklar Literatiiriin Analitik/Kritik Sentezi
Bu literatir kiimesi, temel haklar-6zgirliikler
ile giivenlik Onlemlerinin mesruiyet kosullarim
Hukuki A Theory of Justice,” Understanding  gpstermektedir. Rawls un 6ncelik ilkesi ve Solove’un
Privacy,” Avrupa Konseyi Strasburg® mahremiyet siniflandirmasi,  veri-toplama  ve
Normatif ve Budapeste Sozlesmeleri,® 5651 Sayili ifade kisitlarinin  hukuki smirlarini dlgmek  igin
. Kanun,” 6698 sayili KVKK,* Siber kullanilabilme potansiyeline sahiptir. Uluslararasi
Baglam Giivenlik Kanunu.® sozlesmeler ve ulusal kanunlar ise uygulamada hangi
araglarin mesru sayildigina iliskin normatif ¢ergeveyi
saglamaktadir.
Teknolojik Security Engineering,”® Secrets and Teknik literatiir, loglama, olay miidahalesi, sistem
Lies,"” Modern Operating Systems,®® butinliigii ve veri saklama uygulamalarinin nasil
Miihendislik ~ Framework for Improving Critical ¢alistigmi gostermektedir. Bu kaynaklar, hukuki
. Infrastructure Cybersecurity,”” USOM/ kisitlamalarin pratikte uygulanabilirlik diizeyini ve
Baglamu BTK teknik rehberleri.” teknik zorunluluklart anlamak igin gereklidir.
Tiirkiye'de  Siber ﬂGuvgnlt.k. , )./asal. ¢ Kurumsal calismalar, hangi kurumlarm hangi yetkiye
Yonetisim Kurumsal Altyapr, Tiirkiye nin Siber sahip oldugunu ve hesap verebilirligin nasil tesis
Giivenlik  Politikalarinin Analizi; dilecedini _tart Ktadir Tirki 5zclinde sib
Kurumsal Tiirkiye 'nin ~ Siber  Giivenlik Modeli eciiecegini tartismaktadir. 1urkiye ozetnde siber
L . glvenlik ile ilgili resmi kurumlarin faaliyetlerinde
; igin Oneriler,” BTK ve USOM resmi voqi a0, seffaflik gibi kismlarda belirsizlikler
Baglam raporlar,”” AB Siber Giivenlik Strateji Yoy . 2ant Setatic g sumiarda belurs ¢

Belgesi.”

oldugu goriilmektedir.
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71 Karasoy ve Babaoglu, “Tiirkiye 'de Siber Giivenlik: Yasal ve Kurumsal Altyapi”.

)

72 Daricili, “Tiirkiye nin Siber Giivenlik Politikalarinin Analizi; Tiirkiye nin Siber Giivenlik Modeli i¢in Oneriler”.
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Bu kaynaklar dijital kamusal alanin yapisi
aciklarken platform-dinamizmini,  sosyo-kiiltiirel
doniisiimii, gozetim kapitalizminin yiikselisini ve

Tletisi
etisum ve The Theory of Communicative Action,”

- o6
Medya Ag Toplgmunun Yikselisi, Conver_gence tim bu gelismelerin ifade ortamina etkisini ortaya
Culture,7  The Age of Surveillance o ST
Etkileri P, . ..~ koymaktadir. Kanundaki ifadeyi/erisimi sinirlayan
tkileri Capitalism™ kaynaklarindaki medya ile . .7 . . - . .
iloili deserlendirmeler hiikiimler ~ buradaki  degerlendirmelerin  ortak
Baglam £ & ’ tespiti olan demokratik agidan olumsuz goriintiiyle

ortiismektedir.

Caligma, yukaridaki siniflandirmaya dayali olarak Siber Giivenlik Kanunu’'nu iletigim ve
medya baglaminda spesifik bicimde ele alarak kapsamli bir degerlendirme sunmaktadir.
Ancak bu yaklagim, kanunun multidisipliner yapisi nedeniyle genel c¢ercevesini biitiiniiyle
yansitamama riskini de beraberinde getirmektedir. Diger yandan literatiirde, 6zellikle siber
glivenlik mevzuatinin iletisim 6zglrliigli, mahremiyet hakki, orantililik ve seffaflik ilkeleri
ile iliskisini dogrudan tartisan ampirik ve normatif ¢calismalarin eksikligi géze carpmaktadir.
Bu eksikligi kismen gidermeyi amaglayan calisma, kamusal alan ve siber giivenlik ekseninde
ilerleyerek Siber Giivenlik Kanunu’nun iletisim siirecleri ve yeni medya faaliyetleri
iizerindeki etkilerini incelemektedir. Ele alinan kavramsal gerceve, teknik ve toplumsal
boyutlar1 kapsayan disiplinlerarast bir zeminde insa edilmenin yaninda, ana eksenini
Habermas’in “Kamusal Alan” yaklasimi olusturmaktadir. Kapsamin kisitlar: geregi, yapilan
degerlendirme anayasal agidan bireysel haklar ve diger hukuki diizenlemeler gercevesinde
iletisim ve medya alanindaki etkiler ile sinirlandirilmistir. Bununla birlikte, literatiir taramasi
ve kavramsal ¢er¢eve boliimiinde (iletigim siiregleri ve medya faaliyetlerinin kapsam disinda
kalan) diger alanlarla iligskisine dair hususlara da kismen deginilmistir.

3. Siber Giivenlik Kanunu ve Oncesi

1990’larin sonlarindan baglayarak dijital altyapilarin yayginlagmastyla Tiirkiye’de siber
giivenlik alani hem teknik hem kurumsal olarak gelismis, fakat idari ve yasal yetkiler uzun
siireli bu evrim i¢inde pargali bir gelisim gostermesi sonucu yetersiz kalmistir. Bu donemde
yapilan diizenlemelere bakildiginda sorumluluk ve yetkiler, politika, koordinasyon, teknik
miidahale, istihbarat ve adli/kolluk kurumlarinin sorumluluklar: arasinda dagilim gostermistir.
Bunun yaninda kigisel verilerin korunmasi ayri bir yasal ¢erceve altinda diizenlenmistir.
Parcal1 yapi ile gorev ve yetki paylasiminin net tanimlanamamasi kurumlarin faaliyetlerinde
ortiisme/bosluk ve siirtiigmeler dogurmusgtur. Saglikli islemeyen bu yap1 koordinasyon, etkin
bilgi paylasimi ve hukuki seffaflik gereksinimlerini 6n plana ¢ikarmistir.” Siber Giivenlik
Kanunu oncesinde Tirkiye’de siber giivenlik ile ilgili yetkilendirilmis ¢ok pargalt yap1
sOyledir.

i. Bilgi Teknolojileri ve Iletisim Kurumu (BTK): BTK, elektronik haberlesme
diizenleyicisi olarak yillar iginde ulusal siber giivenlik politikalarinin olusturulmasinda
merkezi bir rol tistlenmistir. BTK c¢atist altinda calisan ve iilke ¢apinda koordinasyonu
saglamaya yonelik mekanizmalar ile (Siber Giivenlik Kurulu vb.) strateji, politika ve kritik
altyap1 belirleme gibi gorevler yerine getirilmistir. Ayrica diizenleyici/denetleyici yetkiler
kapsaminda erisim, telekomiinikasyon altyapisi ve bazi giivenlik standartlarina iliskin

75 Jurgen Habermas, The Theory of Communicative Action (Cev. Thomas McCarty), Beacon Press, Boston, 1984.
76 Castells, Ag Toplumunun Yiikseligi.

77 Henry Jenkins, Convergence Culture: Where Old and New Media Collide, New York University Press, New
York, 2006.

78 Zubofl, The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power.

79 Ege Cakirca, Tuna Cakirca ve Oylum Celik, “Tiirkiye’de Siber Glivenligin Yeni Yasal Cergevesi: 7545 Sayili
Siber Giivenlik Kanunu”, Turkish Law Blog, 16 Mayis 2025, https://turkishlawblog.com/insights/detail/turkiyede-
siber-guvenligin-yeni-yasal-cercevesi-7545-sayili-siber-guvenlik-kanunu, erigim 15.08.2025.
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diizenlemeler yapma kapasitesine sahiptir. Bu yetkiler, ilgili elektronik haberlesme mevzuati
ve BTK’nin kurumsal diizenlemeleri temelinde kullanilmigtir.®® Diger yandan BTK’nin
bilgi-belge talep etme yetkisi, sektorel diizenleme ve denetim ¢ergevesinde sinirli, mevzuata
baglanmis ve idari yaptirimlara tabi bir yetki formu olarak ortaya ¢ikmaktadir. BTK, 5809
sayilt Elektronik Haberlesme Kanunu kapsaminda bu alana iliskin diizenleme, denetim ve
denetim sonucu elde edilecek bilgi ve belgelerin talep edilmesi yetkisini kullanmakta ve
mevzuata aykiriliklar halinde idari para cezas1 gibi yaptirimlar uygulayabilmektedir.®!

ii. USOM / TR-CERT (Ulusal Siber Olaylara Miidahale Merkezi): Teknik miidahale,
olay tespit-haberlesme ve ulusal tehdit paylasimi fonksiyonlar1 biiyiikk oranda USOM
(TR-CERT) c¢ergevesinde yliriitiilmiistir. USOM, 7/24 faaliyet gosteren bir ulusal CSIRT
merkezi olarak kurumlar arasi olay koordinasyonu, uyari yayma, tehdit analizi ve kurumsal
SOME’lerle esgiidiim sorumlulugu {iistlenmistir. Operasyonel isleyisi BTK ile yakin iliski
icinde olan USOM’un uygulamalar1, miidahale siiregleri ve kurumsal SOME (CSIRT) agj,
uygulamadaki teknik kapasitenin omurgasini tegkil etmistir.*?

iii. Milli Istihbarat Teskilat (MIT) ile I¢isleri Bakanhgy/Emniyet Genel Miidiirliigii:
MIT, ulusal giivenlik boyutundaki (siber istihbarat, yabanci kaynakli tehditler vb.) faaliyetler
ve istihbarat toplama gorevleriyle bu alanin giivenlik-istihbarat cephesini temsil etmektedir.
Icisleri bakanligia bagh Emniyet Genel Miidiirliigii ise siber su¢ sorusturmalari, adli
takip, kolluk operasyonlari ve sug¢ delillerine erisim siireglerinde yetkili organlardir. Bu
aktorlerin yetkileri, istihbarat ve kolluk hukukuna iligskin ayr1 mevzuat ile diizenlenmis olup
pratikte bilgi paylasimi ve operasyonel koordinasyonunu BTK/USOM ile etkilesim halinde
yiiriitmektedir.®

iv. KVKK ve Sektor Diizenleyicileri (BDDK, EPDK, SPK vb.): Kisisel verilerin
korunmasi veri igleme siireglerinin hukuki c¢ercevesini belirleyen kanun, sektor bazli
diizenleyiciler (6rnegin bankacilik, enerji, sermaye piyasalari) kendi alanlarina miinhasir ek
diizenlemeler ve yiikiimliilikler koyabilme yetkisi verilmistir.** Bu iki katmanli diizenleme,
veri koruma ile siber giivenlik tedbirleri arasinda hem isbirligi hem de uyum gerektiren bir
iligkiyi getirmistir fakat hem yetki alan1 belirsizligi hem de ¢ift baglilik dogurmustur.

v. Cumhurbaskanhg: Dijital Doniisiim Ofisi (CBDDO): CBDDO geleneksel olarak
politik—stratejik koordinasyon, dijital doniisiim politika ve rehberligi ile kamu kurumlari
arasi esgiidiim rolii iistlenen; dogrudan cezai/idari yaptirim uygulama veya zorlayici belge/
erisim talebi yetkisi olmayan bir yapidir.®*> Ancak, 28 Mart 2025 tarihli Cumhurbaskanlhigi
kararnamesiyle CBDDO kapatilmig®® ve bazi gorev ile yetkileri genisletilerek Siber

80 Bilgi Teknolojileri ve iletisim Kurumu, “Siber Giivenlik Kurulu”, Bilgi Teknolojileri ve Iletisim Kurumu, 2025,
https://www.btk.tr/siber-guvenlik-kurulu, erisim 15.08.2025.

81 Tiirkiye Biiyiik Millet Meclisi, Bilgi Teknolojileri ve Iletisim Kurumu Idari Yaptirimlar Yonetmeligi, Y énetmelik
No 28914, 2014, https://www.resmigazete.gov.tr/eskiler/2014/02/20140215-7.htm, erisim 15.08.2025; Tirkiye
Biiyiik Millet Meclisi, Elektronik Haberlesme Kanunu, Kanun No 5809, 05 Kasim 2008, https://resmigazete.gov.tr/
eskiler/2008/11/20081110M1-3.htm, erigim 15.05.2025.
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15 Agustos 2025, https://www.usom.gov.tr/hakkimizda, erisim 15.05.2025.
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tr/yetki-ve-sorumluluklar.html, erisim 15.08.2025; Siber Suglarla Miicadele Daire Baskanligi, “Siber Su¢ Nedir?”.
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86 Hiiseyin Cem Dagistanli ve Abdullah Sarica, “Cumhurbagkanligima bagl ofis ve politika kurullarina
iliskin diizenlemeler Resmi Gazete’de”, Anadolu Ajansi, 28 Mart 2025, https:/www.aa.com.tr/tr/gundem/
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Giivenlik Baskanlig1 veya ilgili yeni yapilar arasinda yeniden dagitilmistir. Bu gérev devri/
organizasyon degisikligi sonucunda Siber Giivenlik Kanunu baglaminda baskanliga taninan
“kurum ve kuruluslardan bilgi ve belge talep etme” gibi genis erisim yetkileri, CBDDO’nun
daha ¢ok koordinatif nitelikteki fonksiyonlar1 ile BTK nin sektorel, yaptirima dayali denetim
yetkileri arasinda hibrit bir yetki profilinin dogmasina yol agmistir. Diger bir deyisle, politik
koordine edici roller ile zorlayici erisim-yetkilerinin aynit merkezde toplanmasi, hem hukuki
sinirlarin yeniden ¢izilmesini hem de denetim ve hesap verebilirlik mekanizmalarinin
gliclendirilmesini gerektirmektedir.®’

Yukaridaki yetki ve uygulama asamalarindaki sorunlar1 gidermek amaciyla Siber
Giivenlik Kanunu ¢ikarilmistir. Daha genis ifadeyle, bu Kanun’a duyulan ihtiyag, Tiirkiye’de
siber tehditlerin artan siklifi ve karmasikligi karsisinda mevcut mevzuatin daginik ve
yetersiz kalmast; kritik altyapilarin, kamu hizmetlerinin ve 6zel sektor veri varliklarinin etkin
korunamamasi; olaylara hizli miidahale ve koordinasyon kapasitesinin giiglendirilmesinin
gerekliliginden kaynaklanmigtir (Kanun’un amag¢ ve kapsami Resmi Gazete’de acikga
belirtilmistir).®®  Ayrica Kanun, siber olaylara iliskin raporlama, sorumluluklarin
netlestirilmesi, ulusal strateji ve merkezi bir yonetim/baskanlik yapisinin kurulmasi yoluyla
hem 6nleme hem de miidahale mekanizmalarini hukuki zemine oturtmay1 hedeflemektedir.
Boylece kurumlar arasi koordinasyon eksikligini gidermeyi ve cezai/idari yaptirimlarla
caydiriciligr artirmayi amaglamaktadir.® Bununla birlikte kritik sektorlerin korunmast, yerli
siber giivenlik ekosisteminin gii¢clendirilmesi ve uluslararasi is birligi ile bilgi paylagiminin
diizenlenmesi ihtiyacina da cevap vermek amaciyla hem operasyonel hem de stratejik
zafiyetleri kapatmay1 amaglayan kapsamli bir diizenleme ihtiyacinin sonucu olarak ortaya
cikmustir.*

4. lletisim Siiregleri ve Medya Faaliyetleriyle Ilgili Anayasal Hak ve Ozgiirliikler ile
Uluslararasi Sozlesmeler Baglaminda Siber Giivenlik Kanunu

Siber giivenlik ve hukuk arasindaki iliski, dijitallesen diinyada giderek daha karmasik ve ¢ok
katmanli bir hal almistir. Siber giivenlik, sadece teknik bir mesele olmaktan ¢ikip, ulusal ve
uluslararasi1 hukuk sistemlerinin diizenleme ve miidahale alanina girmistir. Bu baglamda,
siber giivenligin saglanmasi ve korunmasinda hem ulusal hem de uluslararast hukuk diizenine
onemli roller diismektedir.” Siber alandaki faaliyetlerin diizenlenmesinde hukuk, geleneksel
devlet hukukunun o&tesine gegerek, farkli normatif diizenlemeleri ve kural koyuculari
iceren ¢ok hukuklu bir yapiya donismektedir.®> Bu durum, siber giivenlik alaninda hukuki
diizenlemelerin, teknolojik gelismelerle es zamanli olarak evrilmesini ve adaptasyonunu
zorunlu kilmaktadir. Ayrica, siber suglarin artmasi ve g¢esitlenmesi, kamu otoritelerinin
sorumlulugunu artirmakta ve bu alanda etkin hukuki mekanizmalarin gelistirilmesini

87 Aslihan Deniz Bilgehan, “Siber Giivenlik Baskanligiin Diizenlenisine Dair Degerlendirme”, Istanbul Medipol
Universitesi Hukuk Falkiiltesi Dergisi, 12:1, 2025, ss. 63-88,

88 Siber Giivenlik Kanunu, c. 7545.

89 Mehmet Karli, Osman Gazi Giigliitiirk ve Zeynep Ekinci, “Tiirkiye’de Siber Giivenlik Kanunu Yiiriirlige Girdi”,
Lexology, 20 Mart 2025, https://www.lexology.com/library/detail.aspx?g=ea84ee2a-52c2-4abe-acb1-2c4802185cf,
erisim 16.08.2025.
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https://www.mondaq.com/turkey/security/1606732/7545-say%C4%B 11%C4%B 1-siber-g%C3%BCvenlik-kanunu,
erisim 15.08.2025.
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Rolii”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 68:1, 2019, s. 130.

92 Fatma Hatipoglu Aydin, Siber Giivenlik ve Kisisel Verilerin Korunmasi: Hukuki Bir Degerlendirme, Adalet
Yayevi, Ankara, 2023, s. 50.
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gerektirmektedir.”® Sonug olarak, siber giivenlik ve hukuk arasindaki iligki, dinamik ve siirekli
gelisen bir alan olup, etkin bir siber giivenlik stratejisi i¢in hukuki altyapinin gii¢lendirilmesi
ve giincellenmesi elzemdir.

Dijitallesen diinyada iletisim, yalnizca bireyler arasi mesaj alisverisi olmaktan
cikarak, sistemler, kurumlar ve devletlerarasindaki iliskileri kapsayan interaktif ve stratejik
bir alana doniismiistiir. Tiirkiye’de 2025 yilinda yiiriirliige giren Siber Giivenlik Kanunu,
siber uzayda kamu giivenligini artirmay1 hedeflerken, ayni zamanda iletigim sistemleri
iizerinde ciddi etkiler olusturmaktadir. Siber uzayin gelisimi, iletisim kavramini hem
teorik hem pratik anlamda dontistiirmektedir. Devletlerin dijital ortamda birey, toplum ve
kurumlar1 korumaya yonelik cabalari, yalnizca teknik diizenlemeleri degil, ayn1 zamanda
iletisim ve medyay1 kontrol altina alma stratejilerini de icermektedir. Siber Giivenlik Kanunu
bu baglamda degerlendirildiginde iletisim sosyolojisi, kitlesel medya g¢alismalari, siyasal
iletisim ve kiiltiirel yap1 acisindan dnemli diizenlemeler icerdigi goriilmektedir. Asagida,
bu diizenlemelerin son 6rnegi olan Siber Giivenlik Kanunu, anayasal hak ve ozgiirliikkler
baglaminda analiz edilmisgtir.

4.1. Anayasal Haklar ve Iletisim Ozgiirliigii Baglanminda Siber Giivenlik Kanunu’nun
Degerlendirmesi

Iletisim hakki, demokratik toplumlarin temel unsurlarindan biri olarak, bireylerin
bilgi alma, yayma ve ifade 6zgiirliigiinii kapsamaktadir.”* Bu hak, yalnizca bireyler arasi
iligkiyi degil, ayn1 zamanda kamusal alanin isleyisini ve siyasal katilim siire¢lerini dogrudan
etkilemektedir. Tiirkiye Cumbhuriyeti Anayasas1 basta olmak {iizere, tarihsel siire¢ icinde
yirlirliige giren Basin Kanunu, Radyo ve Televizyonlarin Kurulus ve Yaym Hizmetleri
Hakkinda Kanun ve Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Hakkinda Kanun
gibi yasal diizenlemeler bu alani sekillendirmektedir. 2025 tarihli Siber Giivenlik Kanunu,
bu yasal ¢erceveye yeni bir katman ekleyerek dijital iletisim alaninda ilgili resmi kurumlara
giiclii miidahale yetkileri tanimlamaktadir. Tablo 2’de, Siber Giivenlik Kanunu kapsaminda
anayasal olarak bireyin iletisim ve medyaya iliskin sahip oldugu haklara yer verilmistir:

Tablo 2. Bireyin Anayasal Olarak Sahip Oldugu Haklar ve Siber Giivenlik Yasasiyla ilgili
Boliimlerinin Degerlendirmesi

Madde icerik ve Aciklama Degerlendirme

Tirkiye Cumhuriyeti Anayasasi’nin 26. maddesi,
herkesin diisiince ve kanaatlerini s6z, yazi, resim
veya baska yollarla agiklama ve yayma hakkina

sahip oldugunu belirtmektedir.% Ifade  ozgirligi, — givenlik
Anayasa’nin gerekcesiyle ciddi  bicimde
26. Maddesi: Siber Guivenlik Kanunu 13. maddesiyle, Bagkanlik  gnrlanmakta; anayasal
ifade Ozgiirliigii tarafindan edinilen bilgi ve belgelerin medya pak ile yasa arasinda denge

araciligryla  paylasilmasmi  yasaklayarak  bu  pozulmaktadir.
Ozgurligli  daraltmaktadir.”® Bu  durum, ifade

Ozgurliigi ile kamu giivenligi arasinda anayasal bir

denge sorununu giindeme getirmektedir.

93 Ahmet Efe, Bilisim Suglar ve Tiirk Ceza Hukukundaki Yeri, Se¢kin Yayincilik, Ankara, 2017, s. 5.

94 Tirkiye Buyiik Millet Meclisi, Tiirkive Cumhuriyeti Anayasasi, TBMM Basimevi, Ankara, 2020.

95 Age, s. 30.

96 Tirkiye Biiyiik Millet Meclisi, “Siber Giivenlik Kanunu”, Kanun No. 7545, 12 Mart 2025, https://resmigazete.
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Anayasa’nin 22. maddesi, haberlesme hiirriyetini
giivence altina almaktadir.”” Bu hak, yalnizca kisisel
yazismalart degil, internet iizerinden veri aligverisini
ve dijital haberlesme siireglerini de kapsamaktadir.

Anayasa’nin Ozel hayatin gizliligi ihlal etme
22. Maddesi: Siber  Giivenlik ~ Kanunu'nun 6.  maddesi, ve keyfi veri toplama, denetim
Haberlesme Baskanlhik’a “log™ verileri toplama, inceleme ve dig; uygulamalara kap: aralama
Hiirriyeti saklama yetkisi verirken, bu hak iizerinde istisnai 1isk; tagimaktadir.

bir denetim yetkisi tanimaktadir.”’ Ilgili maddenin,

“gerekli oldugu siirece” verilerin saklanmasina izin

vermesi, orantililik ve olgiliiliik ilkesi ¢ergevesinde

tartigmalidir.

5187 sayili Basin Kanunu, basinin serbestge bilgi

edinme, yayma ve elestirme hakkini giivence altina L .

almaktadir. 1% Medya iizerindeki baski1
5187 Sayili Basin ] ) ) artirilmistir. Bu durum

Ancak Siber Giivenlik Kanunu’nun 12. ve 13. medyanin  kamusal  fayda
Kanunu ve Yaym maddelerinde getirilen yaym yasagi ve medya gaglayict  faaliyet  yapma
Ozgiirliigii actklama kisitlamalari, bu 6zgiirligii ciddi bigimde

simirlandirmaktadir.  Ozellikle “her tiirlii medya

aractyla agtklama yasagi”nin kapsami oldukga genis
olmasi basin 6zgiirliigi ilkesiyle ortiismemektedir.

niteligine zarar verebilme riski
tagimaktadir.

5651 Sayih Kanun ve
internet Yaymeilig:

Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi Hakkinda Kanun (5651) internette
icerik ve yer saglayicilarin yiikiimliliklerini
belirlerken, igeriklerin kaldirilmasi ve erigimin
engellenmesini de diizenlemektedir.!”!

Siber Giivenlik Kanunu bu yapiya paralel olarak,
bazi maddelerde 5651°1 referans almakta ve hatta
19. maddede bu kanunda degisiklik yapmaktadir.
Ancak Siber Giivenlik Kanunu, icerige degil sisteme
dair erisim, kayit ve gozetim yetkilerini tanimladig:
icin daha st diizey bir denetim mekanizmasi insa
etmektedir.

Igeriklerin kontroliiniin bu denli
genisletilmesi ifade ve bilgiye
erisim Ozgirligli smirli hale
getirmektedir.

6698 Sayih Kisisel
Verilerin Korunmasi
Kanunu

Kisisel verilerin korunmasi, Anayasa’nin 20.
maddesiyle'® giivence altina alinmis ve 6698 sayili
Kisisel Verilerin Korunmasi Kanuni (KVKK) ile
detaylandirilmigtir.'®

Siber Giivenlik Kanunu’nda kisisel verilerin en fazla
iki y1l siireyle saklanacagi ve sonrasinda “silinecegi
ya da anonim hale getirilecegi” ifade edilse de,
bu siireglerin  denetiminden ve seffafligindan
bahsedilmemektedir. Bu durum, bireylerin verileri
tizerindeki denetimini siirlayabilecek niteliktedir.

Bireylerin sahsi verileri tizerinde
kisisel kontrollerini zayiflatma
riski tastyan bu durum veri
giivenligi  konusunda seffaflik
ve hesap verebilirlik ilkeleriyle
¢elismektedir.

Yukaridaki tabloda goriildiigli iizere bireylerin iletisimi de igeren temel haklart
anayasal giivence altina alinmistir. Bununla birlikte yiirtirlige giren Siber Giivenlik Kanunu

97 Tirkiye Biiyiik Millet Meclisi, Tiirkive Cumhuriyeti Anayasast, s. 28.

98 “Log” (kayit), bilisim sistemlerinde gergeklesen olaylarin, islemlerin veya hatalarin kronolojik ve diizenli bir
sekilde kaydedilmesini ifade eden bir terimdir. Log’lar sistemlerin izlenmesi, hatalarin tespiti, giivenlik ihlallerinin
analizi ve performans optimizasyonu gibi kritik siireglerde kullanilmaktadir. Kaynak: Andrew S. Tanenbaum ve
Herbert Bos, Modern Operating Systems, Pearson, New Jersey, 2015, s. 294.

99 Siber Glivenlik Kanunu, c. 7545.

100 Tirkiye Biiyiik Millet Meclisi, “Basin Kanunu”, Kanun No. 5187, 09 Haziran 2004, https://www.resmigazete.
gov.tr/eskiler/2004/06/20040626.htm., erisim 11.06.2025.

101 Tiirkiye Biiyiik Millet Meclisi, “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymnlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”.

102 Tirkiye Biiyiik Millet Meclisi, Tiirkive Cumhuriyeti Anayasasi.

103 Tirkiye Biiyiik Millet Meclisi, “Kisisel Verilerin Korunmasi Kanunu”.
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bireyin burada dikkat ¢ekilen haklarini yok sayici birtakim ifade ve riskler igermektedir.
Dolayisiyla anayasal ¢erceve ihlal edilme tehlikesiyle karsi karsiya kalinmaktadir. Benzer
tehlike medya igerikleri ve medyanin kamusal rolii i¢in de gegerlidir.

4.2. Siber Giivenlik Kanunu’nun Iletisim ve Medya ile ilgili Boliimleri

Teknolojik gelismelerin sonucu olarak ortaya cikan siber giivenlik meselesi multidisipliner
bir alandir ve uluslararasi iligskilerden ulusal giivenlige, siyasi uygulamalardan sosyo-
kiiltiirel yapiya, ekonomik faaliyetlerden giindelik hayat pratiklerine kadar bir¢ok alani
birbiriyle iligkili ve etkilesimli bigimde kapsamaktadir. Bu alanlardan en 6nemlilerin ikisini
iletisim ve medya faaliyetleri olusturmaktadir. Iletisim ve medya faaliyetlerinin zarar verici
nitelikte kullanilmasi giivenlik zafiyeti dogurmaktadir. Devletin ilgili kurumlar1 bu zafiyeti
ortadan kaldirmak ve adaleti tesis etmek icin yasal diizenlemeler yapmaktadir. Asagida
Siber Giivenlik Kanunu’nun'® iletisim ve medya ile ilgili kisimlari dogrudan ve dolayh
olacak sekilde smiflandirilmigtir. Bu baglamda Tablo 3’te yer alan siniflandirma, Kanun’un
“dogrudan” “iletisim araglar1 ve medya” ile tanimlanip diizenlenen hitkkiimlerini gosterirken,
Tablo 4’teki siniflandirma Kanun’un “veri aktarimi, altyapi kullanimi ve idari bildirim” gibi
“dolayl1” iletisim boyutlarini igeren hiikiimlerini géstermektedir.

4.2.1. Dogrudan lletisim ve Medya ile Ilgili Kisimlar

Asagida Siber Giivenlik Kanunu’ndaki dogrudan iletisim ve medya ile ilgili diizenlenen
hiikiimler goriilmektedir (Tablo 3).

Tablo 3. Siber Giivenlik Kanunu’ndaki Dogrudan iletisim ve Medya ile ilgili Kisimlar

Madde icerik Aciklama
Madde 3(c), (i), (k)  “Bilisim sistemleri”, Bilgi ve iletisim teknolojileriyle saglanan hizmetler,
“siber uzay” ve “varlik” elektronik haberlesme aglar1 ve iletisim yoluyla aktarilabilen
tanimlari veri kavramlariyla dogrudan iletisim kavrami ve siireci
tanimlanmaktadir.

Madde 5(f) Uluslararasi bilgi aligverisi  Baskanligm, uluslararas1 kurulus ve iilkelerle “bilgi
aligverisinde bulunma” yetkisi dogrudan iletisim alaniyla
ilgilidir.

Madde 6(1)(c) iletisim altyapisindan “Elektronik  bilgi islem merkezlerinden ve iletisim

yararlanma altyapisindan yararlanma, iletisim kanalinda irtibat kurma”

ifadesi dogrudan iletisim hakkina génderme yapmaktadir.

Madde 12(2) Medya yayn yasag1 Radyo, televizyon, internet, sosyal medya, gazete, dergi
ve diger tim Kkitle iletisim araglariyla “yayinlama veya
aciklama” yasagi dogrudan iletisim/medya alanma ve kitle
iletisim araglarina miidahaledir.

Tablo 3, iletisim ve medya faaliyetlerine yonelik Anayasal haklar agisindan
degerlendirildiginde;

*  Madde 3(c), (i), (k): Bu maddede “bilisim sistemleri”, “siber uzay” ve “varlik”
gibi temel kavramlarin tanimi yapilirken, iletisimin dogrudan bir bilesen oldugu
kabul edilmektedir. Bu tanim, Anayasa’nin haberlesme hiirriyetini diizenleyen
22. maddesiyle dogrudan iliskilidir. Anayasa, haberlesmenin gizliligi ve
engellenmemesi ilkesini esas almaktadir. Bu kapsamda iletisim teknolojilerinin
tiimii gizli olma ve engellenmeme ilkesinden faydalanmaktadir.

104 Tirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu, c. 7545.
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Madde 5(f): Uluslararas: bilgi aligverisine dair yetki verilmesi, hem ifade
Ozglirligi'® hem de bilgiye erisim hakki'® ¢ergevesinde degerlendirilebilir.
Ancak bu yetkinin sinirsiz veya denetimsiz kullanimi, hak ihlallerine yol agabilir.

Madde 6(1)(c): “letisim altyapisindan yararlanma” dogrudan haberlesme
ozglrligiiyle ilgilidir ve Anayasa’daki “herkes haberlesme hiirriyetine
sahiptir "' ilkesiyle uyumludur. Bu madde, bireyin elektronik kanallar {izerinden
iletisim kurma hakkini taniyarak anayasal giivence saglamaktadir.

Madde 12(2): Medya yayin yasagi getiren bu hiikiim, Anayasa Madde 28’de
giivence altina alinan basin 6zgiirliigiiyle ¢elisebilme riskini igermektedir. Bu tiir
bir sinirlama, ancak Anayasa’nin 13. maddesinde belirtilen kriterlerle (kanunilik,
olgiliilik, demokratik toplum geregi) sinirlanabilir. Aksi halde orantisiz ve
antidemokratik sansiir anlamina gelmektedir.

Yukaridaki maddeler (Tablo 3), dogrudan anayasal haberlesme 6zgiirliigii ve basin
hakkiyla iliskilidir. Anayasa’ya uygunluk, ancak simirlamalarin agik, orantili ve yargi

denetimine

acik bicimde uygulanmasiyla miimkiin olabilecektir.

4.2.2. Dolayli Olarak Iletisim ve Medya ile Ilgili Kisimlar

Asagida Siber Giivenlik Kanunu’ndaki dolayli olarak iletisim ve medya ile ilgili diizenlenen
hiikkiimler goriilmektedir (Tablo 4).

Tablo 4. Siber Giivenlik Kanunu’ndaki Dolayh Olarak iletisim ve Medya ile lgili Kisimlar

Madde icerik Aciklama

Madde 3(g) Varlik tanimi “Iletisim yoluyla aktarilabilen veri”yi kapsasa da, burada iletisim
altyapisindan ziyade varliginin kapsami tanimlanmaktadir. Kavramin
soyut uzamina miidahale edilmektedir.

Madde 6(1) Verive log “Uriinler tarafindan iiretilen veya toplanan veri ve log kayitlarinin

(b) aktarimi Bagkanlik sistemlerine aktarilmasi” dolayli iletisim (veri isleme)

faaliyetidir. Denetim mekanizmasinin yetkisi artirilmstir.

Madde 6(1)(c) Uzaktan miidahale Siber olay miidahale desteginin “yerinde veya uzaktan” saglanmasi,

destegi teknik iletisim kanallar1 {izerinden koordinasyon anlamia gelir. Denetim
mekanizmasinin yetkisi artirilmstir.

Madde 7(1) Bildirim ve katki ~ Kurum ve kuruluslarin “talep edilen veri, bilgi, belge ve katkiy1 zamaninda

(a-b) yikiimliligi iletme” sorumlulugu, idari iletisim siireglerine isaret eder. Denetim
mekanizmasinin yetkisi artirilmastir.
Madde 8(4) Denetimde Denetime konu dokiiman, sistem ve iletisim altyapisiin incelenmesi
elektronik yetkisi, esasen denetim amacli dolayli iletisim (erisim) faaliyetidir.
inceleme Denetim mekanizmasinin yetkisi artirtlmistir.

Tablo 4’teki maddeler iletisimle dolayli olarak baglantili olmakla birlikte anayasal
acidan dikkatle alinmas1 gereken durumlar igermektedir:

Madde 3(g): “Varlik” tanimu ile veri kavrami genisletilirken, bireylerin iletigim
verilerinin de bu kapsama alinmas1 miimkiin héle gelmektedir. Bu durum, kisisel
verilerin korunmasi hakki ve 6zel hayatin gizliligiyle (Anayasa Madde 20)
ilgilidir.

105 Tirkiye Biiytik Millet Meclisi, Tiirkive Cumhuriyeti Anayasasi, Md. 26.

106 Age, Md.
107 Age, Md.

74.
22.
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e Madde 6(1)(b): Veri ve log aktarimi, bireylerin dijital faaliyetlerine dair izleme
ve kayit tutma anlamina gelmektedir. Bu uygulama, Anayasa Madde 22’deki
haberlesmenin gizliligi ilkesini ilgilidir. Log’larin izinsiz veya siirekli toplanmasi,
oOl¢iiliiliik ve orantililik ilkesini ihlal edebilecek riski tagimaktadir.

e Madde 6(1)(c): Uzaktan miidahale destegi, haberlesme sistemlerine disaridan
erisim anlamina gelmektedir. Bu durum da Anayasa Madde 22’nin korudugu
haberlesmenin gizliligine miidahale niteligi tasimaktadir. Burada mesruiyeti
saglamak i¢in uygulamanin yalnizca yasal ve denetimli ¢er¢cevede yapilmasi
kosulu yerine getirilmelidir.

e Madde 7(1)(a-b): Bildirim ve katki ylkiimliliigli, kurumlarin belge sunma
yikiimliligini diizenlerken idari siireglerde iletisimi dogrudan etkilemektedir.
Bu tiir yiikiimliliiklerin Anayasa’nin “adil yargilanma” ve “6zel hayat”
hiikiimleriyle (Madde 36 ve Madde 20) dengelenmesi gerektigi goriilmektedir.

e Madde 8(4): Elektronik denetim yetkisi, iletisim altyapisina miidahale imkani
sunmaktadir. Bu durum, haberlesmenin ve verilerin denetlenmesi anlamina
geldiginden, ancak mahkeme karartyla ve smirli sekilde yiiriitildiigiinde
Anayasa’ya uygun olabilecektir.

Yukaridaki maddeler (Tablo 4) dolayli da olsa iletisim 6zgiirliigii ve 6zel hayatin
gizliligi gibi temel haklara miidahale niteligi tagimaktadir. Miidahalenin Anayasal ilkelere
uygunlugu gili¢ kullaniminda o6lgiiliilikk, yasal dayanaklilik ve yargi denetimine agiklik
(seffaf) seklinde yapilmasiyla miimkiindiir.

Her iki tabloya gore Siber Giivenlik Kanunu’nda yer alan diizenlemeler, anayasal
haberlesme 6zgiirliigii (Madde 22), ifade ve basin 6zgiirliigi (Madde 26-28), 6zel hayatin
gizliligi (Madde 20) ve bilgiye erisim hakki (Madde 74) ile yakindan iligkilidir. Bu
diizenlemelerin hukuk devleti ilkesine uygun olarak yiiriitiilmesi; ol¢iiliiliik, kanunilik ve
demokratik toplum ilkeleri dogrultusunda yorumlanmasi gerekmektedir. Ozellikle iletisim
ve medya iizerindeki dogrudan ve dolayli diizenlemelerin yargi denetimine ac¢ik olmasi,
temel haklarin korunmasi agisindan zorunludur. Tiim bunlar ilgili yasal diizenlemenin
yeterli seffaflig1 saglamadigi ve olumsuz sonuclanabilecek uygulamalara yol agabilecegini
gostermektedir.

4.3. letisim Siirecleri ve Medya Faaliyetlerine Yonelik Uluslararast Sizlesmeler

Tirkiye’de iletisim ve medya faaliyetleri hukuki agidan uluslararasi so6zlesmeler, Tirkiye
Cumhuriyeti Anayasas1 ve iletigim ile giivenlik alanindaki temel yasa ve mevzuatlar ile
diizenlemektedir. Uluslararas1 diizeyde Ifade Ozgiirliigii ve Iletisim Hiirriyeti Hakki,
Uluslararas1 Medeni ve Siyasi Haklar Sozlesmesi (ICCPR) ve Avrupa Insan Haklari
Soézlesmesi (ECHR) ile glivence altina almmistir. ICCPR, ifade ve bilgi alma-verme
Ozgiirligiinii korumaktadir ancak diger yandan ayni metinler, “ulusal giivenlik” ve “kamu
diizeni” gerekgesiyle iktidara “mesru, orantili ve kanunda o6ngériilmiis” diizeyde giic
kullanma ya da bazi 6zgiirlikkleri “kisitlama™® veya “sinirlama” hakki ' vermektedir.

108 United Nations, “International Covenant on Civil and Political Rights, ICCPR”, United Nations Treaty Series,
1967, https://treaties.un.org/doc/treaties/1976/03/19760323%2006-17%20am/ch_iv_04.pdf?utm, erisim 18.05.2025;
The Council of Europe, “European Convention on Human Rights”, The Council of Europe Publishing, Rome,
4.X1.1950, 1950, https://www.eods.eu/library/CoE_European%20Convention%20for%20the%20Protection%20
0f%20Human%20Rights%20and%20Fundamental %20Freedoms_1950_ EN.pdf?utm, erisim 12.06.2025.

109 United Nations, “Article 19: Freedoms of Opinion and Expression”, United Nations Human Rights Committee,
July 2011, https://www.refworld.org/legal/general/hrc/2011/en/83764, erisim 12.06.2025.
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Ayrica ECHR, devletlerin “radyo, televizyon veya sinema kuruluslarinin lisanslanmasi1” gibi
teknik simirlamalarini da mesru kabul etmektedir.'® Yukaridaki sinirlama veya kisitlamalar
demokratik bir toplumda “gerekli” olmakla birlikte zorunlu kistas “Ol¢iili” ve “seffaf”
olmasidir.'!

Tiirkiye’de ise ifade ve haberlesme 6zgiirliigiiniin sinirlar1 temel Anayasal haklar!'?
Internet Ortaminda Yapilan Yaymlar'?, Elektronik Haberlesme'* Kisisel Verilerin
Korunmasi''® ve en son 2025’te yiiriirliige giren Siber Giivenlik Kanunu''® ile gergevelenmistir
ve bu cerceve iktidara giivenlik gerekcelerini one siirerek iletisim siire¢lerine miidahale yetkisi
tanimaktadir. Bu baglamda Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun igerik ve erisim saglayicilari
alanlarini diizenleyerek, yetkili kurumlara “kamu giivenligi” ve “su¢ onleme” gerekgesiyle
icerik kaldirma ve erisim engelleme yetkisi tanimaktadir. Yarg: karar1 veya Bilisim
Teknolojileri Kurumu (BTK) karariyla anlik miidahaleye imkan taninmaktadir.!'” Elektronik
Haberlesme Kanunu, telekomiinikasyon isletmecilerine haberlesme verilerini “gizli” tutma
yikiimliligi getirirken, “milli giivenlik”, “ulusal savunma”, “su¢ sorusturmasi”, ‘“kamu
diizeni” ve “kamu giivenligi” gibi gizliligi ortadan kaldiran istisnalara yer vermektedir.!"® Siber
Giivenlik Kanunu ise yetkili mercilerin iletisim altyapilari izerindeki denetimini genisleterek,
“siber tehdit istihbarat1” toplama ve yayma, “Log” kayitlarina miidahale, veri merkezlerinde
arama ve kopya alma gibi olaganiistii yetkiler tanimaktadir.!” Tiirk Ceza Kanunu’na gore
haberlesmenin gizliligini ihlal edenlere ve iletisim verilerine izinsiz erisim saglayanlara,
sugun niteligine gore farkli oranlarda hapis ve/veya para cezasi1 6ngoriilmektedir.'*

Yukarida deginilen kanuni diizenlemelerin ihlali “siber su¢” kapsamina girmektedir.
Siber sug, literatiir bolimiinde de deginildigi iizere, bilisim teknolojileri araciligiyla hem
bireysel ve toplamsal agidan zarar verici, hem de ulusal gilivenligi ve kamusal diizeni
zedeleyici nitelikler tasimaktadir. Bu baglamda iletisim ve medya faaliyetleri ile giivenlik
arasindaki denge, hem uluslararasi hem de ulusal hukukta Anayasa, kanun ve sézlesmelerle
diizenlenmistir. Yapilan diizenlemeler sorunu ¢6zme noktasinda 6nemli katkilar sunmaktadir
fakat ayn1 zamanda hak ve ozgiirliikleri kisitlayici nitelikler de tasimaktadir. Bir baska
ifadeyle, birey ve toplumun saglikli bir ortamda yasamasi igin olusturulan kanun ve
uygulamalarin tersi yoniinde de etkileri ortaya ¢ikarak kamusal alana zarar verme riskini
glindeme getirmektedir. Literatiirde bu durumu dikkat ¢eken birgok yaklasim bulunmaktadir.
Asagida bu yaklasimlardan Habermas’in Kamusal Alan kavramsallagtirmasindan yola
cikilarak Kanun’un ortaya ¢ikardigi olumsuz durum ve risk potansiyeli analiz edilmistir.

110 The Council of Europe, “European Convention on Human Rights”.

111 The Council of Europe, “Guide on Article 10 of the European Convention on Human Rights”, The
Council of Europe Publishing, Strasbourg, 2021. https:/globalfreedomofexpression.columbia.edu/wp-content/
uploads/2020/11/Guide Art 10_ENG.pdf, erisim 12.06.2025.

112 Tirkiye Bilyiik Millet Meclisi, Tiirkiye Cumhuriyeti Anayasast.

113 Tirkiye Biiyiik Millet Meclisi, Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, c. 5651.

114 Tirkiye Biyiik Millet Meclisi, “Elektronik Haberlesme Kanunu”.

115 Tirkiye Biiyiik Millet Meclisi, Kisisel Verilerin Korunmasi Kanunu.

116 Tirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu.

117 Ebru Cetin, “Kitle iletisim Araci Olarak Internet ve Hukuk Iliskisi: Tiirkiye Ornegi”, Sosyoloji Dergisi, 33,2016, s. 5.
118 Sehriban Ipek Asikoglu, “Veri Sorumlularini Aydimlatma Yiikiimliiliigii -Avrupa Birligi ve Tiirk Hukukunda-",
Kisisel Verileri Koruma Dergisi, 1:2,2019, ss. 55-56.; Reyhan Karci, “Ulusal Hukukta Kisisel Verilerin Korunmasi
Hakkina [ligkin Istisnai Haller”, Pinar Caglayan Aksoy ve Hiiseyin Can Aksoy (Ed.), Kisisel Verilerin Korunmasina
Uzman Balkisi, KVKK Yayinlari, Ankara, 2023, s. 265.

119 Tirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu.

120 Pmar Kartal ve Giilfem Isiklar Alptekin, “Tiirk Ceza Hukukunda Bilisim Sistemine Girme Suguna iligkin
Degerlendirmeler”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, 29:1, 2023, s. 18.
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5. Habermas’in Kamusal Alan Yaklasimi ve Siber Giivenlik Kanunu Acisindan Analizi

Habermas’in Kamusal Alan kavrami, demokratik siyasetin rasyonel-kritik tartisma
zeminini, bu zeminin tarihsel kosullarint ve modernlesme ile birlikte kamusal alanin
dontigiimiini agiklamaktadir. Bu ydniiyle, iletisim ve medya diizenlemelerinin anayasal
etkilerini degerlendirmek i¢in gii¢lii bir kuramsal arag sunmaktadir.'”! Dolayisiyla siber
giivenlik diizenlemesinin medya/iletisim {izerindeki etkisini degerlendirirken, metnin
kamusal tartismay1 nasil doniistiirdiigiinii, hangi aktorlere yetki verdigini ve kamusal alanin
niteligini nasil etkiledigini Habermasg1 kistaslarla sorgulamak uygun olacaktir. Asagidaki
tabloda (Tablo 5), Habermasg1 yaklagimin 6l¢iitlerinin temel ¢ergevesi yer almaktadir:

Tablo 5. Habermas’in Kamusal Alan Analizi

Analitik Cerceve Habermasg Olgiitler

Kamusal alanin tartismaya agik, esit erisime imkan veren bir alan olmasi

Erisilebilirlik ve Kapsayicilik gerekir.

Kamuoyunun neden temelli, gerekgeye dayanan tartismalara elverisli olmasi;

Rasyonel-Kritik Tartigma ¢ikar-odakl propagandaya doniismemesi gerekir.'*

Medyanin kamusal denetim ve bilgi saglama islevini, devletin tek yanl

Ozerk Medya-Aract Roli yonlendirmesinden korunmus bi¢imde yerine getirebilmesi gerekir.!**

Devlet/idare ile kamusal tartigma alani arasindaki sinirlart belli olmalidir.
Devletin biinyesindeki gii¢lerin de kamusal tartismayi (“refeodalizasyon” riski)
baglaminda bu simnirlar i¢inde tutmasi gerekir.'>

Kamusallikla Biirokratik-
Kamusal Tktidarin Ayrimi

i. Kamusal Alanin Erisilebilirligi ve Kapsayicilik Olgiitii Analizi

Habermas’a gore kamusal alanin demokratik islevi, farkli toplumsal aktorlerin rasyonel-kritik
tartigmaya erigebilmesiyle dogru orantilidir.'?® Siber Giivenlik Kanun’un “her tiirlii medya
aractyla agiklama yasagi” (m. 12-13) gibi genis kapsamli sinirlamalariin kamuoyunun
erisim ve katilim kanallarini daraltma potansiyeli tagimasi'?’ kamusal alanin erigebilirligi ve
kapsayicilik dl¢iitityle gakismaktadir. Eger devletin kurumlari bilgi ve tartisma alanlarini tek
tarafli bicimde kapatma yetkisine sahip ise, kamusal tartigmanin kapsayiciligi ve dolayisiyla
demokratik mesruiyeti zarar gorecektir.

ii. Rasyonel-Kritik Tartismanin Zedelenmesi Olgiitii Analizi

Habermas’in ideal kamusal alani, argiimanlarin en iyi gerekcenin lehine gelistigi;
manipiilasyonun, pazarlama ve propaganda mekanizmalarinin hakim olmadig: bir alandir.'?®
Siber Giivenlik Kanunu’nun genis yetki taniyan diizenlemelerinin (idarenin genis takdir
yetkisi ve gizlilik istisnalari gibi'®) kamunun haber alma, elestirel kamuoyu olusturma,
denetimi zayiflattig1 i¢in kamusal tartismanin niteligiyle cakismaktadir. Bagka bir ifadeyle,
devletin bilginin dolasmmint kisitlamaya yonelik mekanizmalarinin elestirel tartismay1
degil, yonlendirilmis veya susturulmus bir kamuoyu tiretme riskini artirmasi kamusal-aklin
zayiflamasi anlamina gelmektedir.

121 Jurgen Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois
Society (Cev. Thomas Burger), MIT Press, Cambridge, 1989, s. 40.

122 Age, s. 36.

123 Age, ss. 89-109.

124 Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois Society, s. 165.
125 Age, s. 232.

126 Age, s. 36-40.

127 Tirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu.

128 Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois Society, s. 89-103.
129 Tiirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu.
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iii. Medya Kuruluslarinin Ozerkligi ve Kamu-Siyaset Ayrimi Olgiitii Analizi

Habermas’a gore ideal kamusal alanda faydaya yonelik toplumsal diisiincenin etkin olmasi
gerekmektedir. Oysa kitlesel medya, etki alanini derinlestiren doniistimiiyle birlikte kamu
otoritesi ve pazar giiglerini kamusal alan iizerinde etkili hale getirmektedir. Bu da kamusal
tartigmalart ticarilestirme ve/veya devletlestirme sonucunu dogurmaktadir.'® Siber Giivenlik
Kanunu’nda tarif edilen yetki genislemeleri, Habermasci risk profiliyle ortiismekte ve
dolayisiyla devletin iletisim {izerinde genis idari miidahale haklari medyanin 6zerk kamusal
tartigma islevini zayiflatabilme riskini ortaya ¢ikarmaktadir.

iv. Yonetimsel Gii¢ ve “Refeodalizasyon” Riski

Habermas’in kamusal alanla ilgili tarihsel analizinde, biirokrasinin ve pazarin kamusal alani
igsellestirip onun islevini bozdugu “refeodalizasyon” uyarisi onemli yer tutmaktadir."!
Siber Giivenlik Kanunu’nun vurguladigi yiiriitme-odakli yetki tahsisinin'* geffaflik ve
yargisal denetim mekanizmalarini zayiflatmaya yonelik olmasi, kamusal alanda giicli
aktorlerin (devlet biirokrasisi ve sermayenin) kamusal giindemi belirleme potansiyelini
giiclendirmektedir. Sonug olarak, yeni bir feodal etki olusturuldugu igin kamusal alanin

9

“entelektiiel 6zerkligi” zedelenmektedir.

Yukaridaki olgiitler baglaminda, karar siire¢lerinin kamuya aciklanabilir derecede
seffaf bir yap1 saglanmasinin yaninda yargisal denetimin miidahale yetkileri agik ve yargisal
denetime tabi olmalidir. Kanuni diizenlemeler kamusal tartisma alanini kapatmamalidir.
Bagimsiz denetim kurumlart ve sivil toplum orgiitlerinin gii¢lendirilerek kamusal alanin
islevinin korunmasi saglanmalidir.

3.1. Habermas’in Kamusal Alan Perspektifi Baglaminda Siber Giivenlik Kanunu’nun
lletisim Siirecleri ve Medya Faaliyetlerinin Degerlendirmesi

Siber giivenlik ve hukuk arasindaki iliski, Habermas’in kamusal alan teorisi agisindan
degerlendirildiginde, modern iletisim sistemlerinin yapisal doniisiimiiniin dijital ortamda
yeni bir evreye ulastig1 goriilmektedir. Habermas’a gore kamusal alan, yurttaslarin serbestce
bir araya gelerek kamusal meseleler iizerine tartigabildikleri, devlet ile toplum arasindaki
araci alan1 ifade etmektedir.'*® Dijitallesen diinyada bu alan, yalnizca fiziksel mekanlarla
sinirlt olmayip, ¢evrim igi platformlar ve sosyal medya araciligiyla genislemistir. Ancak
siber glivenlik diizenlemeleri ve 6zellikle de Tiirkiye’de 2025 yilinda yiiriirliige giren Siber
Giivenlik Kanunu, bu alanin sinirlarini yeniden ¢izmektedir.

Habermas’m Iletisimsel Eylem Kurami, toplumsal uzlasiya ulasmanin temel yolunun
rasyonel, seffaf ve esitlik¢i iletisim siiregleri oldugunu vurgulamaktadir.'** Bu perspektiften
bakildiginda, siber giivenlik politikalar1 yalnizca teknik koruma mekanizmalar1 degil, ayni
zamanda iletisimin yapisin1 ve yoniini belirleyen gii¢ iliskilerinin de driiniidiir. Hukuki
diizenlemeler, kamusal alanin 6zgiir tartigma kapasitesini gili¢lendirebilme potansiyeline
sahiptir ancak hukuk yoluyla asir1i denetim, iletisimsel rasyonaliteyi zayiflatma riski
tagimaktadir.

130 Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois
Society, s. 196-232.

131 Habermas, The Structural Transformation of the Public Sphere: An Inquiry into a Category of Bourgeois
Society, s. 232.

132 Tiirkiye Biiyiik Millet Meclisi, Siber Giivenlik Kanunu.

133 Habermas, The Structural Transformation of the Public Sphere: An inquiry into a Category of Bourgeois
Society, s. 27.

134 Habermas, The Theory of Communicative Action, Volume One: Reason and the Rationalization of Society.
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Siber giivenlik ve hukuk etkilesimi, ¢ok hukuklu bir yapiya evrilirken, bu normatif
cogulluk iletisimsel eylem siireclerinde yeni sorunlar dogurmaktadir. Ornegin, farkli kural
koyucularin (devlet, devletin yetkilendirdigi kurumlar, uluslararas1 orgiitler, teknoloji
sirketleri vb.) siber alanda es zamanli etkili olmasi, Habermas’in yasam diinyasinin
sOmiirgelestirilmesi kavramiyla agiklanabilecek bir durumu ortaya ¢ikarmaktadir.'’> Devletin
giivenlik gerekgesiyle dijital iletisim alanini diizenlemesi, bireylerin kamusal tartigsmalara
katilimini smirlayabilme ve iletisim alanini piyasa/sermaye ya da biirokrasi mantigiyla
sekillendirme olasiligin artirmaktadir.

Bu baglamda, 2025 tarihli Siber Giivenlik Kanunu’nun anayasal haklar, iletigim
sosyolojisi, medya calismalar1 ve siyasal iletisim agisindan iki yonlii bir etkisi oldugu
goriilmektedir. Bir yandan, siber tehditlere karsi kamusal gilivenligi artirarak kamusal
alanin giivenli isleyisini saglamay1 hedeflerken, diger yandan, iletisim akigint diizenleme
ve denetleme yetkisi, kamusal tartigma 6zgiirliigii iizerinde sinirlayici etki olusturmaktadir.
Habermas’in demokratik mesruiyet vurgusu dikkate alindiginda,'*® bu tiir diizenlemelerin
mesrulugu, ancak kapsayici, seffaf ve yurttaslarin katilimina agik karar alma siirecleriyle
saglanabilecektir.

Sonug olarak, siber giivenlik ile hukuk arasindaki iliski, Habermas’in Kamusal Alan ve
[letisimsel Eylem Teorisi gergevesinde degerlendirildiginde hem giivenlik hem de &zgiirliik
boyutlarinin dengelenmesini gerektiren dinamik bir alan olarak kargimiza g¢ikmaktadir.
Tirkiye’de yiiriirliige giren Siber Giivenlik Kanunu, dijital kamusal alanin simirlarini
ve isleyisini dogrudan etkileyen bir diizenleme olarak, kurumlarin seffaf faaliyetleri ve
demokratik iletisim kiiltiiriiniin korunmasi agisindan dikkatle izlenmelidir.

Sonug¢ ve Oneriler

Dijitallesmenin yayginlasmasiyla birlikte siber giivenlik konusu hem bireysel haklarin
korunmasi, hem ulusal giivenlik, hem de uluslararas: iliskiler ve uluslararasi giivenlik
acisindan merkezi bir politika alan1 haline gelmistir. Tiirkiye’de 19 Mart 2025’te yiirtirliige
giren 7545 sayili Siber Giivenlik Kanunu, teknolojik tehditlere karsi hukuki bogluklar
kapatmay1 ve kapsamli bir savunma mekanizmasi kurmay1 amaglamaktadir. Ancak kanunun
iletisim ve yeni medya faaliyetleri tizerindeki dogrudan ve dolayli etkileri, 6zgiirliik—
giivenlik dengesi agisindan ciddi tartismalara agiktir. Ornegin, son dénem hukuk felsefesinin
onemli isimlerinden Rawls’un adalet prensiplerine gore giivenlik politikalarinin temel
haklarin korunmasi adaletin 6ncelikli kosuludur.*” Oysa Kanun’un genel ¢er¢evesi bu kosulu
gbérmezden gelinmeye agik hale getirmektedir. Gozetim kuramlarinin tiimiinde oldugu gibi'*,
Solove’un mahremiyet analizlerine gore Kanun’un yetki kapsami toplanan verinin kullanim
bigimlerinin ¢esitli zararlar dogurabilecegini gostermektedir.'*

Floridi’nin “bilgi etigi” kuramina gore genis log toplama, uzun siireli saklama,
merkezi veri aktarimi ve medya kisitlamalart infosferin biitiinliiglinii ve bireylerin bilgi
ozerkligini zedeleyerek bilgi varliklarina etik zarar riski dogurdugundan, bu miidahalelerin

135 Jurgen Habermas, The Theory of Communicative Action, Volume Two: Lifeworld and System: A Critique of
Functionalist Reason (Cev. Thomas McCarty), Beacon Press, Boston, 1987, s. 232.

136 Jurgen Habermas, Between Facts and Norms: Contributions to a Discourse Theory of Law and Democracy
(Cev. William Rehg), MIT Press, Cambridge, 1996, s. 307.

137 Rawls, Bir Adalet Teorisi.

138 Zygmunt Bauman, Akiskan Gozetim (Cev. Elgin Yilmaz), Ayrinti Yaymlar, Istanbul, 2016.; Castells, Ag
Toplumunun Yiikselisi; Deleuze & Guattari, 4 Thousand Plateaus: Capitalism and Schizophrenia; Foucault,
Hapishanenin Dogusu.

139 Solove, Understanding Privacy.
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“zarar vermeme”, Ol¢iiliilik, seffaflik, denetlenebilirlik ve bilgi yoneticiligi (stewardship)
ilkeleri'® baglaminda Kanun’un agik sekilde sinirlandirilmasi gerektigini gostermektedir.
Baudrillard’mn  teknolojinin/dijitallesmenin  geldigi asamay1 tartistigi  “simiilasyon/
simiilakr” kuraminda sanal olanin gercegin yerine gegtigine yonelik “hipergegeklik”
kavramsallastirmasina'¥!' referansla, siber uzay ilizerindeki devlet miidahalelerinin ger¢ek
diinyadaki iletisim ve toplumsal iliskiler {izerinde derin etkileri olmasi, siber uzayda olan
her seyin giindelik hayatin her anin1 ve dzellikle iletisim siiregleri ve medya faaliyetleri
iizerinde de biiyiik bir etkiye sahip oldugunu gostermektedir. Dolayistyla buradaki adimlarin
daha dikkatli atilmasi1 kamusal fayda i¢in bir zorunluluktur. Buradan da anlasilacagi
iizere, Kanun’un yetkilendirme ve icraat boyutlart medya faaliyetleri de dahil tiim iletisim
stireglerinde oldugu kadar kisisel bilgi ve mahremiyet haklarma yonelik ihmal veya kasitli/
keyfi uygulamalar1 zemin hazirlama potansiyeline sahiptir. Kuramsal 6rnekler ¢cogaltilabilir
¢linkii Kanun literatiiriin (teknoloji, giivenlik, kiiltiir, siyaset 6zgtirliik, adalet, kisisel haklar
vb.) tartistig1 birgok kuramsal yaklagimla degerlendirilebilir niteliktedir. Kapsami daraltan
bu ¢alisma, Kanun’un iletisim siiregleri ve yeni medya iizerindeki etkilerini anayasal haklar
perspektifiyle Habermas’in Kamusal Alan kavrami ¢ergevesinde uluslararasi sézlesmelere de
deginerek analiz etmistir.

Kanun’un 12. maddesi radyo, televizyon, internet ve sosyal medya dahil tiim kitle
iletisim araclartyla yapilan yayinlara yonelik yasaklar getirmekte; m. 12(2) gibi hiikiimler
medyaya genis kapsamli kisitlamalar 6ngormektedir. Bu diizenlemeler, Tiirkiye Cumhuriyeti
Anayasasi’nda giivence altina alinmis olan basin (m. 28) ve ifade 6zgiirliigli (m. 26) ile Avrupa
Insan Haklar1 Sozlesmesi (AIHS/ECHR) Madde 10’un “demokratik toplum gerekliligi”,
“gerekli ve orantil1” kisitlama kriterleri acisindan sorunlu bir zemin olugturmaktadir. Mevcut
haliyle bu kisitlamalarin dl¢iiliiliik, aciklik ve yargisal denetime yeterince tabi olmadigt ve
bunun sanstir riskinin yaninda keyfi uygulamalara zemin hazirladig1 anlagilmaktadir.

Madde 6(1)(c) uyarinca yetkililere taninan iletisim altyapisina uzaktan miidahale
yetkisi, haberlesmenin gizliligi ve Anayasa’nin haberlesme hiirriyeti (m. 22) ile agikga
catisma potansiyeli tagimaktadir. Bu tiir dogrudan miidahaleler, kamusal tartigma ortamini
zayiflatmakta ve Habermas’in iletisimsel eylem perspektifinden bakildiginda kamusal
diyalogun 6zerkligi zarar gorebilmektedir.

Madde 7(1)(a—b) ile kurumlara yiiklenen “veri ve log aktarimi” yikimliliigii;
log kayitlarmin iki yil saklanmasi ve anonimlestirme siireglerinin denetimsizligi, kigisel
verilerin korunmasi ilkeleri ve 6zel hayatin gizliligi (Anayasa m. 20; KVKK) ile uyumlu
goriinmemektedir. Madde 6(1)(b) kapsaminda Baskanliga aktarilan log kayitlart iletisimin
gozetlenmesi anlamina gelmektedir. Solove’un ¢ok boyutlu mahremiyet analizine gore bu tiir
uygulamalar bireylerin bilgi 6zerkligini zayiflatmaktadir. Anonimlestirme uygulamalarinin
seffaf olmamast ve denetim mekanizmalarinin belirsizligi, veri suiistimaline ve sosyal
miihendislik yoluyla kétiiye kullanima zemin hazirlayabilme riskini tasimaktadir.

Madde 3(c), (i) ve (k) ile tanimlanan “bilisim sistemleri” ve “siber uzay” gibi
kavramlar, iletisim ozgiirliginii dogrudan etkileyen teknik diizenlemeleri i¢ermektedir.
Ancak bu tanimlarin ve diizenlemelerin Anayasa’nin 6ngérdiigii hukuki giivencelerle
(yasallik ilkesi) birlikte demokratik toplum baglaminda &lgiiliiliik ve gereklilik kriterlerini
saglayip saglamadig tartismalidir. Teorik olarak uygulama siireglerine kanunilik yeterli olsa
bile demokratik denetim kriterlerinin gézetilmememe sorunu ortaya ¢ikmaktadir.

140 Floridi, “Information Ethics: On the Philosophical Foundation of Computer Ethics”.
141 Jean Baudrillard, Simiilasyon ve Simiilakr (Cev. Oguz Adanir), Dogu Bat1 Yayinlari, Ankara, 2011, s. 13.
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BM, AB ve NATO gibi kuruluslarin siber giivenlik politikalar1 genellikle seffaflik ve
insan haklar1 odakli standartlar igerirken, Tiirkiye’deki diizenlemelerde “ulusal giivenlik”
vurgusunun genis tanimlanmasi bu standartlardan sapma riski tasimaktadir. Ozellikle Madde
5(f) ile Siber Giivenlik Baskanligi’na verilen “uluslararasi bilgi aligverisi” yetkisinin kapsam
ve denetiminin belirsiz olmasi uluslararasit normlarla uyum kaygisini artirmaktadir. Yerel
mevzuata uluslararasi normlarin yeterince entegre edilmemesi, uzun vadede is birligini
zayiflatabilme ve politikalarin mesruiyetini azaltma riski tasimaktadir.

Madde 8(4) ile yetkililere taninan “elektronik inceleme” yetkisi ve sistemlere iliskin
denetim kapasitesinin genisletilmesi, iletisim altyapisinda kalic1 gézetim mekanizmalarinin
kurulmasina yol agabilecek niteliktedir. Schlink’in devlet koruma sorumlulugu ile bireysel
Ozgiirliikler arasindaki gerilim vurgusu burada goriiniir hale gelmektedir. Kanun ile
dogrudan yasaklamanin &tesinde, gdzetim ve veri isleme siiregleri {izerinden yiirtiyen dolayli
miidahaleler devletin otoriterligi baglaminda daha yaygin ve kalici etkiler dogurabilecek
potansiyele sahiptir.

Yukaridaki 6zet, Kanun’un genel cergevesinin Habermas’in ideal kamusal alan
kavramindakitoplumsal faydaya yonelik agiklamalariyla tezatlik gostermektedir. Habermas’in
Kamusal Alan Teorisi, kamusal tartigmanin serbestligi ve toplumsal uzlaginin iletisimsel
yollarla saglanmasinin dnemini ortaya koymaktadir. Bu baglamda degerlendirildiginde,
Kanun’un mevcut diizenlemelerinin hem kamusal alanin islevselligini zayiflatma hem de
adalet ve mahremiyet standartlariyla gelisme riski tasidigi sonucuna ulasilmaktadir. Yine
bu cerceveye gore Siber Giivenlik Kanunu’'nun getirdigi genis kapsamli kisitlamalar ve
denetimsizlik riski, kamusal tartigmanin saglikli islemesi i¢in gerekli olan iletisimsel kosullari
zedelemektedir. Habermas’a gore kamusal alan, farkli toplumsal aktorlerin esit kosullarda
rasyonel-elestirel tartismaya katildigi ve kamuoyunun 6zgiirce olustugu bir mekan ve/veya
ortamdir. Bu mekan ve/veya ortamin islerligi, sansiirsiiz ifade, erisim serbestligi ve konugma
alaninin korunmasina dayanmaktadir. Kanun’un medya iizerindeki yayin yasaklari, altyapiya
miidahale yetkileri ve genis veri toplama uygulamalari, esitlik¢i ve agikliga dayal iletigim
kosullarint bozarak kamusal aklin olusumunu engelleyebilme potansiyelini tagimaktadir.
Bu sekilde olusan kamusal alanda ise toplumun kendini yoneten bir kamuoyuna doniisme
kapasitesinin zayiflama ihtimali yiiksektir.

Bu nedenle Habermasgi perspektif, politika oOnerilerini normatif bir zemine
oturtmak igin yol gostericidir. Kamusal alanin korunmasi, sadece ifade ozgiirliigiiniin
teknik garantileriyle degil, ayn1 zamanda seffaflik, bagimsiz denetim ve yargisal denetim
mekanizmalarinin tesis edilmesiyle miimkiindiir. Ileri teknoloji ve giivenlik gerekgeleriyle
yapilan diizenlemeler, kamusal tartisma alanmin asgari kosullarini koruyacak sekilde
yeniden bi¢imlendirilmelidir. Aksi takdirde glivenlik politikalari, kamusal rasyonaliteyi ve
demokratik mesruiyeti zayiflatma riski tasiyacaktir. Habermas’in vurguladigi iletisimsel
eylem ve kamusal rasyonalite ilkeleri, Kanun’un uygulanmasinda dl¢iiliiliik, hesap verebilirlik
ve katilimcilig1 giiglendirecek reformlarin temel normatif dayanagini olusturmaktadir.

Kanun’un iletisim ve medya iizerindeki olumsuz etkilerini azaltmak ve anayasal/
uluslararasi normlarla uyumu saglamak igin su tedbirler dnerilmektedir:

i. Olgiiliilitk ve Yargisal Denetim: Kisitlayici hiikiimlerin Anayasa m. 13’te
belirtilen “demokratik toplum gerekliligi” ¢er¢evesinde yeniden tanimlanarak tiim
istisnai tedbirler bagimsiz yargi denetimine tabi kilinmalidir.

ii. Seffaf Veri Yonetimi ve Bagimsiz Denetim: Log ve kisisel veri toplama/
saklama siiregleri icin seffaf veri yonetimi, acik kurallar, denetlenebilir yapilar ve
bagimsiz denetim mekanizmalari olusturulmalidir.
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iti. Uluslararast Uyum: BM, AB ve NATO gibi uluslararast kuruslarin
standartlartyla uyumlu mevzuat uyarlamalar1 yapilarak uluslararast normlarla
entegrasyon saglanmalidir.

iv. Siber Okuryazarlik ve Adalet Bilinci: Toplum, medya calisanlart ve
sivil toplum dijital haklar, veri giivenligi ve yeni medya okuryazarligi konularinda
egitilerek hak ve sorumluluk bilinci gii¢lendirilmelidir.

v. Teknoloji-Politika Entegrasyonu: Siyaset kurumu ve biirokratik yapiin
hizla sekilde sektorle birlikte hareket etmesi saglanmali ve yapay zek4, blokzincir gibi
ileri teknolojilerin mevzuata entegrasyonu konusunda disiplinleraras: diizenlemeler
gelistirilmelidir.

vi. Alanyazin Calismalari: Gelecek arastirmalar Kanun’un uygulamadaki
yansimalarini izlemeye odaklanarak medya mensuplari, sivil toplum ve hukukgularin
deneyimleri temel alinarak niteliksel galismalar yogunlastirilmalidir. Ayrica ileri
teknolojilerin (yapay zeka, blokzincir vb.) iletisim siiregleri, ifade &zgiirligi ve
mahremiyet ve medya faaliyetleri {izerindeki etkileri bakimindan disiplinlerarasi
nitelikli aragtirmalar yapilmalidir.

Sonug olarak, 7545 sayili Siber Giivenlik Kanunu teknolojik tehditlere kars1 6nemli

engelleyici mekanizmalar getirse de uygulama bi¢imi ve denetim eksiklikleri nedeniyle ifade
ve iletisim ozgiirliikleri ile 6zel hayatin gizliligi acisindan ciddi riskler barindirmaktadir.
Kanun’un demokratik mesruiyeti ve uzun vadeli etkinligi, seffaflik, dlciiliiliik, yargisal
denetim ve uluslararas1 standartlarla uyum yoluyla giivence altina alinmalidir. Bu calisma,
siber giivenlik ile iletisim Ozgiirliigli arasindaki adalete dayali, katilimer dengenin nasil
kurulabilecegine yonelik hem akademik hem de politika yapici tartismalara katki sunmay1
amaclamistir.

Cikar Catismast
Bu ¢calismada ¢ikar ¢atismasi teskil edebilecek durum ve/veya iliski bulunmamaktadir.
Yapay Zeka Kullanimi Bildirimi

Bu ¢alisma olusturulurken, arastirma konusuyla ilgili Tiirkce disindaki literatiiriin

daha iyi anlasilabilmesi amaciyla ¢eviri destegi almak ve metnin bazi boliimlerinde daha
akict bir dil olusturmak i¢in yapay zekddan yararlanilmistir.
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